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1 DIE DATENSCHUTZGRUNDSATZE

Fur die Anwendung der Datenschutz-Grundverordnung (DSGVO)' und des 6st. Datenschutzgesetzes (DSG)? sind im
Einzelfall folgende Elemente zu prifen:

Handelt es sich um personenbezogene Daten?

Personenbezogene Daten sind nach Art. 4 Nr. 1 DSGVO alle Informationen, die sich auf eine identifizierte oder
identifizierbare naturliche Person beziehen. Darin sind alle Arten von Aussagen uber eine Person umfasst, die ein
Identifizierung derselben ermoglich bspw. Name, Geburtsdatum, Adresse, Geschlecht, Einkommen, Vermogen,
Lebensstil, Intelligenzquotient, Umsatz, Beschéaftigtenzahl, Gewinn, Angaben zur Bonitat sowie auch Bild, Stimme,
Fingerabdriicke oder genetische Daten.

Findet eine Verarbeitung dieser Daten statt?

Eine Verarbeitung nach Art. 4 Nr. 2 DSGVO ist jeder mit oder ohne Hilfe automatisierter Verfahren ausgefiihrte Vorgang,
wie das Erheben, [...] die Speicherung, die Anpassung oder Veranderung, das Auslesen [...] die Offenlegung durch
Ubermittlung, Verbreitung usw.

Liegt eine Verarbeitung personenbezogener Daten vor?
B Nein: DSGVO/DSG nicht anwendbar
B Ja: DSGVO/DSG anwendbar

Die Verarbeitung von personenbezogenen Daten ist nach Art. 6 Abs.1 DSGVO nur rechtmaRig, wenn mindestens eine
der folgenden Bedingungen (sog. Erlaubnistatbestande) erfllt ist:

B Einwilligung (lit. at)

B Erflllung eines Vertrags (lit. b)

B Erflillung einer rechtlichen Verpflichtung (lit. c)

B Datenverarbeitung zum Schutz lebenswichtiger Interessen (lit. d)

B Wahrnehmung einer Aufgabe im 6ffentlichen Interesse (lit. €)

B Verarbeitung im berechtigten Interesse des Verantwortlichen oder eines Dritten (lit. f).

Zusatzlich missen folgende Grundsatze bei der Verarbeitung immer beachtet werden:

B RechtmaBigkeit: Daten diirfen nur mit einer Rechtsgrundlage verarbeitet werden!

B Treu und Glauben: Die Datenverarbeitung muss fair gegenliber den Betroffenen erfolgen!

Transparenz: Betroffene Personen miissen die Datenverarbeitung nachvollziehen kdnnen bzw. miissen mit einer
Datenschutz-Information (DS-Info) aufgeklart werden!

Zweckbindungsgrundsatz: Daten dirfen nur fiir festgelegte, eindeutige und legitime Zwecke verarbeitet werden!
Datensparsamkeit: Es diirfen nur die fir den Zweck notwendigen Daten verarbeitet werden!
Sachliche Richtigkeit: Daten missen korrekt und aktuell sein!

Speicherbegrenzung: Daten dirfen nur so lange gespeichert werden, wie es fiir den Zweck erforderlich ist!

Integritdt und Vertraulichkeit: Daten missen vor unbefugter Verarbeitung, Verlust und Schaden geschiitzt werden!

Ist einer der Erlaubnistatbestande erfiillt und kann der/die fir die Verarbeitung Verantwortliche nachweisen, dass die
Datenschutzprinzipien eingehalten werden, durfen die Daten fur den jeweils angegebenen Zweck verarbeitet werden.

' EU-Datenschutz-Grundverordnung
2 Datenschutzgesetz



Priifen Sie Ihre personenbezogenen Daten, aktualisieren oder 16schen sie diese, falls der Zweck der Verarbeitung
erloschen ist.

2 ALLGEMEINES

21 DARF ICH WEITERHIN MEINE AUSSENDUNGEN AN INTERNE UND EXTERNE
PERSONEN MACHEN, DIE MEINEN NEWSLETTER BESTELLT HABEN/DIE ICH IN
MEINEM KONTAKTNETZWERK HABE?

Ja, nur bei neuen externen Personen muss eine Einwilligung vorab erfolgen — an interne Personen darf versendet
werden (rechtliche Deckung durch Arbeitsvertrag bzw. berechtigtes Interesse des Dienstgebers).

Bei der Einholung von Einwilligungen, muss muss sichergestellt werden, dass diese den Anforderungen der DSGVO
entsprechen:

B eindeutige Zustimmung (daher: Stillschweigen / Untatigkeit sind keine Einwilligung)

B es soll dariiber Informiert werden, welche Daten verarbeitet werden und zu welchem Zweck(dies muss vor der
Einwilligung geschehen)

B Einwilligung muss durch eine eindeutige bestatigende Handlung erfolgen, daher am besten schriftlich (auch ein
Kéastchen zum Anklicken ware zulassig).

Die Einwilligung kann jederzeit widerrufen werden. Eine Information Giber das Bestehen dieser Méglichkeit des Widerrufs
und wie dieser erfolgen kann, ist in jede Aussendung / jeden Newsletter aufzunehmen.

Die TU.it bietet unterschiedliche Mailinglisten an, in die auch TU-externe Adressen eingebunden werden und in die
bestehenden Listen eingespielt werden kdnnen. Es bestehen vielfaltige Einstellungsmoglichkeiten zur Abmeldung aus
dem Verteiler, die Mdglichkeit zur Selbstabmeldung ist vorgesehen. Informationen dazu finden sie hier: Mailinglisten
(Sympa) | TU Wien

Vorlagen fir die Einwilligung zur Zusendung vom Newsletter finden Sie im ;Handbuch Datenschutz bei Veranstaltungen
an der TU Wien* auf Seite 23.

Neben der Einwilligung kann die Verarbeitung personenbezogener Daten auch zur Erfillung von Aufgaben, die das
Universitatsgesetz 2002 (UG) vorschreibt. Diese sind in § 3 UG aufgelistet. Fallt der Versand des Newsletters unter einen
der dort genannten Punkte, ist dieser auch ohne ausdriickliche Einwilligung madglich.

2.2 WIE LANGE DARF ICH MEINE DATEN SPEICHERN?

Grundséatzlich durfen personenbezogene Daten nur so lange verarbeitet (gespeichert) werden, wie der Zweck aufrecht ist. Ist
dieser nicht mehr gegeben, mussen die Daten geléscht werden, auRer es liegt eine gesetzliche Aufbewahrungsfrist vor.

Bitte beachten Sie, dass die TUW bzgl. Lésch- und Aufbewahrungsfristen unterschiedlichen und vielfaltigen gesetzlichen
Regelungen und Verpflichtungen unterliegt. Besonders im Forschungsorganisationsgesetzt (FOG) gibt es langere
Loschfristen, um wissenschaftliche Zwecke zu erreichen und Daten fiir neue Forschungsprojekte weiterzuverarbeiten.
Bei Unsicherheiten bzgl. der Frage, ob Sie etwas I6schen dirfen oder nicht, halten Sie bitte Riicksprache mit der
Abteilung Datenschutz- und Dokumentenmanagement und mit dem Archiv der TUW.

2.3 WASIST DIE TUCLOUD UND WOFUR WIRD SIE EINGESETZT?

Die TUcloud ist ein von der TU Wien auf universitatseigenen IT-Ressourcen betriebener Cloud-Speicher. Daten werden
passwortgeschiitzt abgelegt; die Ubertragung erfolgt verschliisselt; die Speicherung erfolgt auf selbstverschliisselnden
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Festplatten mit 265-Bit-AES-Verschliisselung. Die Inhalte sind bei Internetzugang orts- und zeitunabhangig verfigbar.
Die Nutzung ist ausschlieRlich berechtigten Personen mit entsprechendem Account vorbehalten. Die Dateien und Ordner
einer jeden Person sind dank Accounts mit Passwortschutz und optionalem 2FA vor dem Zugriff durch

Dritte geschutzt.

Das Teilen mit externen Personen erfolgt ber passwortgeschiitzte, mit Ablaufdatum versehene Freigabelinks, die von
der teilenden Person jederzeit invalidiert werden kdnnen. TU-Externe Partner_innen kénnen mittels TUcloud-Spaces
nach Einladung eingebunden werden. Fur andere TUcloud-Nutzende bleiben derzeit ausschlieRlich die Kontaktadressen
(E-Mail) aller eingeladenen Partner_innen sichtbar; Datei- und Ordnerinhalte sehen nur Personen mit erteilter
Berechtigung.

2.4 WAS MUSS ICH IM E-MAIL-VERKEHR BEACHTEN? WELCHE DATEN SOLLTE ICH
UNVERZUGLICH LOSCHEN?

Verwenden Sie bcc bei Sammelaussendungen, sofern die Empfanger_innen einander nicht sehen sollen. Versenden Sie
E-Mails nur an jene Empféanger_innen, welche die personenbezogenen Daten tatsachlich benétigen (Need-to-know).

Verwenden Sie bei einem Versand an einen gro3en Personenkreis (Uber 100 Personen) eine Mailing-Liste. (siehe
https://list.tuwien.ac.at/sympa/home ).

Versenden Sie nur die personenbezogenen Daten, die fiir den konkreten Zweck zwingend erforderlich sind
(Datenminimierung). Loschen Sie personenbezogene Daten zeitnah aus Ihrem E-Mail-Postfach

(inkl. Gesendet, Entwiirfe und Papierkorb). So verringern Sie das Risiko eines Datenabflusses erheblich; wird Ihr Konto
dennoch kompromittiert, sinkt auch die Wahrscheinlichkeit, dass die TU Wien eine Datenschutzverletzung an die
Aufsichtsbehdrde melden muss.

Ausweiskopien, Bankdaten sowie Daten zur Sozialversicherung sollten nicht in Ihrem E-Mail-Postfach gespeichert
sein; Loschen Sie diese nach Zweckerfiillung unverziglich.

Vermeiden Sie E-Mails/Anhange mit personenbezogenen Daten. Stellen Sie stattdessen passwortgeschutzte TUcloud
mit Ablaufdatum bereit, die nur fiir die vorgesehenen Empfanger_innen einsehbar sind. Ubermitteln Sie Passwérter nie
per E-Mail. Fur E-Mails kénnen Sie eine kryptografische E-Mail-Signatur (S/MIME) bzw. das E-Mail-Gateway verwenden.
Fir die rechtskonforme Signatur von Dokumenten bietet die TU Wien auRerdem die Amtssignatur | TU Wien an.

Beachten Sie die verpflichtende Informationssicherheitsschulung der TUW und 6ffnen Sie keine Links unbekannter
Herkunft!

In der TUcloud kénnen Sie Ordner fir jede_n Mitarbeiter_in freischalten und die integration extener Projektpartner ist
moglich.

2.5 MUSS ICH ALLE E-MAILS, DIE PERSONENBEZOGENE DATEN ENTHALTEN,
VERSCHLUSSELN?

Innerhalb des TU-Wien-Netzwerks besteht keine Pflicht zur Inhaltsverschliisselung. Eigene Mail-Server von
Instituten/Abteilungen gelten als TU-extern. An TU-extern oder Dritte (z. B. Rechnungshof, BRZ, Férdergeber),
insbesondere bei besonderen Kategorien personenbezogener Daten, wird Inhaltsverschliisselung empfohlen. Derzeit
wird dazu die Verwendung von S/MIME-Zertifikaten empfohlen.

S/MIME-Zertifikate sind sowohl intern als auch extern geeignet. Fir eine verschlisselte E-Mail benétigen Sie

den o6ffentlichen Schltssel der empfangenden Person (bitten Sie die Person um eine signierte E-Mail; daraus kann der
Schlissel tbernommen werden). Ein personliches Harica-Zertifikat kann zudem zum Signieren genutzt werden, um die
Identitat der absendenden Person zu belegen.

Eine weitere Mdglichkeit fiir die Ubermittiung von personenbezogenen Daten an Dritte waren mit Ablaufdatum
versehene, passwortgeschitzte Share-Links der TUcloud.
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2.6 MUSS ICH MEINEN LAPTOP/RECHNER VERSCHLUSSELN?

Da mobile Geréate einem héheren Verlust- oder Diebstahlsrisiko ausgesetzt sind, ist fir die Speicherung
personenbezogener Daten eine Verschlisselung des jeweiligen Endgerats unbedingt erforderlich.

Die unverschlisselte Speicherung personenbezogener Daten auf lokalen Desktop-Rechnern ist zu vermeiden. Stellen
Sie sicher, dass auch Datensicherungen (Backups) von Laptops/PCs durchgangig verschliisselt sind. Speichern Sie
personenbezogene Daten vorzugsweise auf zentralen, administrierten Netzwerklaufwerken bzw. freigegebenen
Diensten, bei denen die Daten sowohl wahrend der Ubertragung als auch im Ruhezustand auf verschliisselten
Datentragern liegen. Zentrale Speicherlésungen bieten zusatzlich geregelte Zugriffsrechte, regelmafRige
Backups/Versionierung und héhere Ausfallsicherheit; ein externer Zugriff ist bei Bedarf Giber gesicherte Verbindungen (z.
B. VPN) mdglich.

2.7 WAS IST DAS DATENGEHEIMNIS?

Angehdrige der TUW sind verpflichtet, das Datengeheimnis zu wahren und personenbezogene Daten nicht ohne
Erlaubnis an Dritte weiterzugeben.

Datengeheimnis nach § 6 DSG

(1) Der Verantwortliche, der Auftragsverarbeiter und ihre Mitarbeiter — das sind Arbeitnehmer (Dienstnehmer) und
Personen in einem arbeitnehmerahnlichen (dienstnehmerahnlichen) Verhaltnis — haben personenbezogene Daten aus
Datenverarbeitungen, die ihnen ausschlief3lich auf Grund ihrer berufsmafigen Beschaftigung anvertraut wurden oder
zuganglich geworden sind, unbeschadet sonstiger gesetzlicher Verschwiegenheitspflichten, geheim zu halten, soweit kein
rechtlich zulassiger Grund fiir eine Ubermittlung der anvertrauten oder zuganglich gewordenen personenbezogenen Da-
ten besteht (Datengeheimnis).

An der TUW erfolgt die Verpflichtung zur Einhaltung des Datengeheimnisses elektronisch in der Regel bei Dienstantritt.

2.8 WIE IST MIT KUNDENDATEN/DATEN EXTERNER PERSONEN UMZUGEHEN (CRM)?

Wenn Daten zum Zweck der Vertragserflllung verarbeitet werden, ist die Verarbeitung legitim. Nach erfolgreicher
Abwicklung des Vertrages sind, unter Einhaltung der gesetzlichen Léschfristen, die Daten zu I6schen. Bei Unsicherheiten
bzgl. der Léschfristen, wenden Sie sich bitte an die Abteilung fir Datenschutz- und Dokumentenmanagement oder an
das Archiv der TUW.

2.9 WAS MUSS ICH TUN, WENN ICH PERSONENBEZOGENE DATEN NEU VERARBEITE (D.H. SPEICHERN,
WEITERLEITEN, VERWENDEN, ETC.)?

Ich muss prifen, ob ich zur Verarbeitung personenbezogener Daten berechtigt bin:
B Gibt es eine Rechtsgrundlage (z.B. Arbeitsvertrag, Vertragsverhaltnis, rechtliche Verpflichtung)?
B Hat die TUW eine rechtliche Verpflichtung zur Verarbeitung (z.B. Erfiillung einer Aufgabe gemaf §3 UG)?

B Erfolgt die Verarbeitung zur Erfiillung einer Aufgabe im 6ffentlichen Interesse (Bspw. wenn Forschungsprojekte
durchgefiihrt werden)?

B Besteht ein berechtigtes Interesse, das das Datenschutzinteresse der Betroffenen iberwiegt?

B Haben die Betroffenen in die Datenvearbeitung im Voraus eingewilligt?

Ist die Verarbeitung berechtigt, muss ich der Informationspflicht nachkommen und auf die Betroffenenrechte in einer
Datenschutzinformation (,DS-Info*) hinweisen.
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2.10 DURFEN PERSONENBEZOGENE AUSKUNFTE AM TELEFON GEGEBEN WERDEN?

Wenn die Identitat der anrufenden Person nicht feststeht, sollte ein Rickruf oder eine schriftliche Anfrage vereinbart
werden. Im Zweifel muss stets die Identitat der anrufenden Person geklart werden.

2.11 ICH BETREIBE FUR MEIN/EN INSTITUT/FORSCHUNGSBEREICH EINEN SOCIAL-
MEDIA-ACCOUNT. DARF ICH DAS?

Der EuGH hat entschied, dass Betreiber_innen einer Facebook-Fanseite mitverantwortlich fur die Verarbeitung
personenbezogener Daten sind.3 Was heiRt das fiir die Seiten-Betreiber_innen? Welche personenbezogenen Daten
werden hier wie verarbeitet?

Aus dem Urteil*:

,Die Betreiber von Fanpages [...] kénnen mit Hilfe der Funktion Facebook Insight, die ihnen Facebook als nicht
abdingbaren Teil des Benutzungsverhéltnisses kostenfrei zur Verfligung stellt, anonymisierte statistische Daten
betreffend die Nutzer dieser Seiten erhalten. Diese Daten werden mit Hilfe sogenannter Cookies gesammelt, die jeweils
einen eindeutigen Benutzercode enthalten, der fiir zwei Jahre aktiv ist und den Facebook auf der Festplatte des
Computers oder einem anderen Datentrdger der Besucher der Fanpage speichert. Der Benutzercode, der mit den
Anmeldungsdaten solcher Nutzer, die bei Facebook registriert sind, verknlipft werden kann, wird beim Aufrufen der
Fanpages erhoben und verarbeitet. [...] Nach Ansicht des Gerichtshofs kann der Umstand, dass ein Betreiber einer
Fanpage die von Facebook eingerichtete Plattform nutzt, um die dazugehérigen Dienstleistungen in Anspruch zu
nehmen, diesen nicht von der Beachtung seiner Verpflichtungen im Bereich des Schutzes personenbezogener Daten
befreien.”

Auch wenn es im Urteil um Facebook geht, kann es auf andere Social-Media-Kanale tibertragen werden.
Aus dem Urteil folgt:

Das Betreiben einer Social-Media-Seite ist nicht illegal, aber Betreiber_innen sind gemaf Art. 26 DSGVO gemeinsam
mit den Seitenbetreibern fiir die Datenverarbeitung verantwortlich. Als Verantwortlicher miissen Sie nach Art. 24 DSGVO
sicherstellen, dass der Datenschutz eingehalten wird, und haften fiir VerstoRe, soweit sie an der Datenverarbeitung
beteiligt sind.

Missen Sie lhre Seiten 16schen? Nicht unbedingt. Priifen Sie, ob die Seite tatsachlich notwendig ist,
indem Sie folgende Fragen beantworten:

Wie hoch ist der Riicklauf?

Wie viele Interaktionen gibt es?

Wie viele ,Likes" erhalt ein Beitrag im Durchschnitt?

Wofir wird die Seite genutzt?

Welchen Mehrwert bringt sie fiir Ihr Institut/Projekt/Forschungsbereich?

Gibt es andere Wege, eine dhnliche Reichweite zu erzielen?

B Wie viel Zeit beansprucht die Wartung?

Wenn die Seite tatsachlich einen Mehrwert bietet, konnen Sie diese weiterhin verwenden. Informieren Sie allerdings die
Besucher_innen ausreichend, iber die Art, Umfang und Tragweite der Verarbeitung.

Berlicksichtigen Sie, dass Hochschulen 2025 aufgrund der angekiindigten Einschrankung von Faktenchecks auf den
Plattformen X und den Seiten des Meta-Konzerns erwagen auszutreten oder bereits ausgetreten sind.

3 Siehe: https://derstandard.at/2000080989027/EuGH-Facebook-Fanpages-mitverantwortlich-fuer-Datenschutz- verstoesse (zuletzt
abgerufen am 09.01.2025)
4 Urteil CURIA - Ergebnisliste (zuletzt abgerufen am 09.01.2025).
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2.12 WAS IST DAS VERARBEITUNGSVERZEICHNIS UND WELCHE INFORMATIONEN
GEHOREN DARIN ABGEBILDET?

Die TUW ist gemaf Art. 30 DSGVO verpflichtet, ein Verzeichnis der Verarbeitungstatigkeiten personenbezogener Daten
zu fUhren. Dieses Verzeichnis dient der Erfillung der Dokumentations- und Rechenschaftspflichten der TUW als
datenschutzrechtlich Verantwortliche und kann auf Anfrage externen Stellen, bspw. Gerichten oder Behorden, vorgelegt
werden. Fir die digitale Umsetzung dieses Verzeichnis wird derzeit an der TUW das Tool Akarion verwendet.

In das Verzeichnis sollten alle Verarbeitungstatigkeiten aufgenommen werden, die (i) personenbezogene Daten betreffen
und (ii) der TU Wien als Organisationseinheit zugeordnet werden kénnen. Dies umfasst beispielsweise die Abwicklung
administrativer Aufgaben, die Durchflihrung von TUW-Aktionen (z. B. Gutscheine) sowie Prozesse in Forschung und
Lehre, etwa Forschungsprojekte. Dabei sollte insbesondere dokumentiert werden, dass die Verarbeitung rechtmafig
erfolgt — durch transparente Aufklarung sowie die Absicherung der Dateniibermittiung mittels Datenschutzvertragen. Die
Einpflegung der Eintrage erfolgt durch die jeweiligen Datenschutz-Koordinator_innen in enger Abstimmung mit dem
Datenschutz-Team der TUW. Wenden Sie sich fir die ensprechenden Eintragungen von Verarbeitungstatigkeiten an die
jeweiligen Datenschutzkoordinator_in, die diese dann vornehmen.

2.13 ICH MOCHTE AN DER TU EIN KI-TOOL VERWENDEN, DARF ICH DAS?

Im TUW-Shop ist Software verfiigbar, einschlieflich solcher mit KI-Funktionen. Falls die gewlinschte Software fehlt,
kénnen Sie diese zu einer Wishlist hinzufiigen und diese wird ggf. von der TUW angekauft. Wenn Sie KI-Anwendungen
eigenstandig nutzen, bedenken Sie, dass wir diese Software nicht priifen kénnen. Sie sind selbst fiir den Datenschutz
sowie die daraus resultierenden Konsequenzen verantwortlich.

Unabhangig von der datenschutzrechtlichen Konformitat bleibt die Frage, wie die Tools genutzt werden. Die TUW kann
und darf die konkrete Nutzung nicht Gberwachen. Achten Sie darauf, die Acceptable Use Policy (AUP) des jeweiligen
Tools einzuhalten — insbesondere keine personenbezogenen Daten oder sensiblen Informationen der TUW einzugeben
und keine geistigen Eigentumsrechte zu verletzen.

Grundsétzlich versteht sich das Datenschutz-Team nicht als Verhinderer von Kl-Technologien, sondern als Unterstitzer
fur eine vertrauensvolle und verantwortungsbewusste Nutzung.

3 VERANSTALTUNGEN

3.1  WIE GEHE ICH MIT MEINEN TEILNEHMER_INNENLISTEN (VON VERANSTALTUNGEN,
KONFERENZEN ETC.), KONTAKTLISTEN, KUNDENDATEIEN, E-MAIL-
VERTEILERLISTEN, NEWSLETTER- ABONNENT_INNEN-LISTEN UM?

Bei Veranstaltungen der TU-Wien, die Studierende, Alumni oder ganz allgemein einen Forschungsbereich der TU-Wien
betreffen, gehen wir davon aus, dass dies durch §3 Universitatsgesetz 2002 - UG (Aufgaben einer Universitat) Deckung
findet. Damit besteht eine gesetzliche Grundlage fir die Verarbeitung von Daten zum Zweck der
Veranstaltungsabwicklung.

Betrifft die Datenverarbeitung Bereiche die nicht zu den gesetzlich normierten Aufgaben einer Universitat gehdren, muss
geprift werden, ob es eine andere Rechtsgrundlage fiir die Verarbeitung gibt, beispielsweise eine vertragliche
Grundlage oder eine Einwilligung. Wenn es eine solche nicht gibt, ist eine Einwilligung einzuholen. In diesem Fall ist
folgendermalien vorzugehen:

Bestehende Listen durchforsten, ob sie aktuell und richtig sind und noch gebraucht werden. Falls ja, Uberprtfen, ob eine
glltige Einwilligung vorliegt. Falls nein, elektronisch I6schen (lokal I6schen, Papierkorb entleeren) bzw. Papier vernichten
(shreddern). Wird der Kontakt noch bendétigt und liegt keine giiltige Einwilligung vor, ist diese einzuholen.

Vorlagen fiir die Einwilligung zur Zusendung von Newsletter finden Sie im ,Handbuch Datenschutz bei Veranstaltungen
an der TU Wien* auf Seite 23.
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3.2 WIE GEHE ICH MIT NEUEN KONTAKTEN AUS VERANSTALTUNGEN, KONFERENZEN,
MESSEN ETC. UM, DIE ICH AUFBEWAHREN/ABSPEICHERN MOCHTE?

Auch hier gilt 3.1. Betroffene sind in einfacher Sprache per Datenschutz-Info zu informieren, welche Daten verarbeitet
werden, zu welchem Zweck, auf welcher Rechtsgrundlage und an wen sie Gbermittelt werden. Zudem sind ihre Rechte
anzugeben — insbesondere Auskunft, Berichtigung, Loschung, Einschrankung, Widerspruch, Datenlibertragbarkeit,
Widerruf von Einwilligungen sowie Beschwerde bei der Datenschutzbehdrde.

Fir den Versand von E-Mails an mehrere Personen bietet die TU.it ein Mailing-list-Service (siehe
https://list.tuwien.ac.at/sympa/). Bestehende Listen kdnnen eingespielt werden. Es bestehen vielfaltige
Einstellungsmoglichkeiten zur Abmeldung aus dem Verteiler, die Moglichkeit zur Selbstabmeldung ist vorgesehen.

Vorlagen flr die Einwilligung zur Zusendung von Newsletter finden Sie im Handbuch Datenschutz bei Veranstaltungen
auf Seite 23.

3.3 WIE GEHE ICH MIT VISITENKARTEN UM, DIE ICH ERHALTE?

Die Ubergabe einer Visitenkarte kann als implizite Zustimmung zur personenbezogenen Datenverarbeitung verstanden
werden, wodurch keine unterzeichnete Einwilligung der betroffenen Person erforderlich ist. Ich darf den Kontakt in
Papierform (Visitenkarte) aufheben und speichern.

3.4 ICH MOCHTE EINE VERANSTALTUNG ABHALTEN UND DIE
TEILNEHMER_INNENLISTE AUFBEWAHREN. DARF ICH DAS?

Auch hier gilt 3.1. Im Anmeldeformular ist darliber zu informieren, gegebenenfalls ist die Einwilligung einzuholen, dass
die Teilnehmer_innen mit der Weitergabe der Kontaktdaten und Speicherung einverstanden sind.

Vorlagen flr die Einwilligung zur Zusendung von Newsletter finden Sie im ,Handbuch Datenschutz bei Veranstaltungen
an der TU Wien* auf Seite 23.

3.5 ICH MOCHTE AUF MEINER VERANSTALTUNG FOTOS MACHEN. DARF ICH DAS?

Grundsatzlich darf auf Konferenzen fotografiert werden. Wir empfehlen folgendes Vorgehen:

Bei der Anmeldung vor Ort werden verschiedene Zonen definiert, wo jeweils fotografiert und nicht fotografiert wird. Die
Zonen sollten leicht verstandlich und direkt ersichtlich ausgewiesen werden.

Bitte beachten Sie, dass es trotz fotofreier Zonen nicht vollstdndig ausgeschlossen werden kann, dass Sie im
Hintergrund eines Fotos sichtbar sind. Zudem sind Veranstaltungsrdaume manchmal zu klein, um separate Bereiche fiir
unterschiedliche Gruppen einzurichten, sodass in diesen Rdumen ggf. nach ankiindigung Fotos erstellt werden.

Die Trennung der Zonen kann bspw. durch Bander umgesetzt werden:

.Please select a blue lanyard if you have no objection to being photographed. During (name of the conference) the official
photographer will be onsite and taking photographs of attendees at both workingsessions and during social times. In
addition, many participants engage in photography as a hobby andenjoy taking photos during the meeting.

Please note that we expect all photographers — official and amateur — to act respectfully when taking photographs of
attendees. If you feel that someone is acting disrespectfully, please contact (name of person to contact)*

,If you do not want to be photographed during the meeting or at social events of this meeting, please wear a white
lanyard.

The white lanyard indicates:
B You do not want to be individually photographed by either professional or amateur photographers

B You do not want to be included in small group photos taken by professional or amateur photographers
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Please note that photos of large groups may contain incidential images of attendees in white lanyards which the (name
of the organisation) will not attempt to redact. In addition, individuals wearing white lanyards will still be included in official
video recordings.”

Dies kdnnte beispielsweise folgendermafien umgesetzt werden:

Vorlagen fir die Einwilligung zur Zusendung von Newsletter und Details zum Thema Datenschutz und Veranstaltungen
finden Sie im ,Handbuch Datenschutz bei Veranstaltungen an der TU Wien* auf Seite 23.

3.6 DARF ICH STUDIERENDE/VORTRAGENDE FILMEN?

Wie bisher auch, nur mit Einwilligung der betroffenen Personen.

3.7 ICH ORGANISIERE EINE KONFERENZ UND MOCHTE ZUSATZLICH ZU PERSONEN
AUF MEINER DSGVO-KONFORMEN MAILINGLISTE PERSONEN ANSCHREIBEN VON
DENEN ICH AUSGEHE, DASS SIE SICH FUR DAS KONFERENZTHEMA
INTERESSIEREN. DARF ICH DAS?

Das Anschreiben von Personen ist eine Form der Datenverarbeitung und erfordert eine Rechtsgrundlage. Fir die
Einladung zu einer Konferenz kann diese Grundlage in Art. 6 Abs. 1 lit. e DSGVO in Verbindung mit den universitaren
Tatigkeitsfeldern gemaR § 3 UG liegen. Die TUW kann dies im Rahmen ihrer Funktion, z.B. zur Information der
Offentlichkeit tiber die Erfillung der Aufgaben der Universitaten, umsetzen (§ 3 Z 12 UG).

Wenn eine Konferenz nicht unter § 3 UG fallt, da sie keinen Bezug zu universitaren Tatigkeiten hat, kann ein
berechtigtes Interesse gemal Art. 6 Abs. 1 lit. f DSGVO als Grundlage herangezogen werden. Im Anschreiben sollten
folgende Hinweise gemacht werden:

.Da Sie im Bereich xy arbeiten, gehen wir davon aus, dass die Konferenz xy fiir Sie von Interesse sein konnte. Sollten
Sie keine weiteren Zusendungen zu dieser Konferenz erhalten wollten, bitten wir Sie um Rickmeldung bei
xy@abckonferenz.at.”

4 STUDIUM, LEHRE UND FORSCHUNG

4.1 DARF ICH ALS LEHRBEAUFTRAGTE_R ANWESENHEITS- UND
TEILNEHMER_INNENLISTEN FUHREN?

Ja, dies ist rechtlich gedeckt durch § 3 UG.


mailto:xy@abckonferenz.at

4.2 WELCHE FORMVORSCHRIFTEN MUSSEN BEI DER FUHRUNG VON
ANWESENHEITSLISTEN IM RAHMEN VON LEHRVERANSTALTUNGEN BEACHTET
WERDEN (DURFEN UNTERSCHRIFTSLISTEN OFFEN DURCH DEN HORSAAL
GEREICHT WERDEN, ETC.)?

Anwesenheitslisten dirfen nach wie vor durch den Horsaal gereicht werden, sollten aber so rasch wie moglich wieder
zum_r Lehrenden zurlickgebracht werden. Wenn die Anwesenheitslisten nicht mehr bendétigt werden, sollten sie geléscht
bzw. ordnungsgeman entsorgt werden.

4.3 WIEIST MIT ZWISCHENERGEBNISSEN UMZUGEHEN? DARF ICH
ERGEBNISSE/ZWISCHENERGEBNISSE AM INSTITUT AUSHANGEN?

Da es sich bei der Matrikelnummer sowie Name und Vorname um personenbezogene Daten handelt, ist eine
Veroffentlichung jeglicher Ergebnisse am Institut nicht gestattet. Dies muss iber TUWEL erfolgen.

Méchten Sie den Studierenden nur die Endnoten einer LVA bekanntgeben, so nutzen Sie direkt die TISS-Funktion
»Studierende Uber Beurteilung benachrichtigen«. Um von den Studierenden einzelne Prifungsergebnisse oder
Teilergebnisse personenbezogen bekanntzugeben, nutzen Sie am besten TUWEL.

Link zum Videotutorial »Bewertungsaushang in TUWEL «.

4.4 DURFEN FUR EXKURSIONEN TEILNEHMER_INNEN_LISTEN AN EXTERNE
WEITERGEGEBEN WERDEN?

Wenn fir eine Exkursion die Teilnehmer_innen dem externen Partner bekanntgegeben werden miissen(z.B. aus
Sicherheitsgriinden) dann ist diese Weitergabe zulassig. Allerdings durfen nur die unbedingt notwendigen Daten
weitergegeben werden, Ublicherweise wird das der Name der Teilnehmer_innen sein. Eine Zustimmung ist in diesem
Fall nicht erforderlich, die Studierenden sind jedoch im Zuge der Anmeldung zur Exkursion dariber zu informieren.

4.5 DARF ICH BEI EINER MUNDLICHEN PRUFUNG MIT MEHREREN PRUFLINGEN, DAS
PRUFUNGSERGEBNIS LAUT VOR ALLEN ANWESENDEN BEKANNTGEBEN?

Bei der miundlichen Bekanntgabe von Noten, handelt es sich um keine strukturierte Verarbeitung von
personenbezogenen Daten im Sinne der DSGVO. Noten dirfen daher mindlich verkiindet werden. Auf Wiinsche von
Studierenden darf natirlich Riicksicht genommen werden.

4.6 DARF ICH DATEN AN STUDIERENDE MIT NICHT-TUW-E-MAILADRESSEN
UBERMITTELN?

Wenn die Identitat der absendenden Person nicht geklart ist, diirfen an die Adresse keine personenbezogenen Daten
Ubermittelt werden. Da es vor allem im Lehrbetrieb nicht zumutbar ist, jede Identitat zu Gberprifen, empfehlen wir, am
Anfang einer Lehrveranstaltung klarzustellen, dass jegliche E-Mail-Kommunikation in der Lehrveranstaltung Gber die
generische TUW-E-Mailadresse der Studierenden abgewickelt wird. Sollte dies von Seiten der Studierenden als
unzumutbar aufgefasst werden, muss jedenfalls eine vorname.nachname@ Adresse verwendet werden.

4.7 ICH MOCHTE MEINE LEHRVERANSTALTUNGEN AUF YOUTUBE ZUR VERFUGUNG
STELLEN. DARF ICH DAS? BZW. DARF ICH WEITERHIN DIE SERVICES VON GOOGLE
IN ANSPRUCH NEHMEN?

YouTube ist Teil des Google-Konzerns. Google hat seinen Sitz in den USA und betreibt Rechnerzentrenauf der ganzen
Welt. Um ein méglichst hohes Sicherheitsniveau zu erreichen — so argumentiert Google — werden die Daten an
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unterschiedlichen Orten gespeichert. Nachdem weder Taiwan noch Singapur von der EU-Kommission als sichere
Drittstaaten angefiihrt werden und nicht ausgeschlossen werden kann, dass dort Daten verarbeitet werden, ist mit
Google eine Vereinbarung zum Datentransfer auf Basis von Standardvertragsklauseln abzuschlieRen. Andernfalls sollten
keine personenbezogenen Daten Uber Google verarbeitet werden. Selbst wenn Sie personenbezogene Daten die
beispielsweise in GoogleSheets eingegeben werden pseudonymisieren, werden mit Ihrer IP-Adresse personenbezogene
Daten an Google Ubermittelt und dort verarbeitet.

Bzgl. des Streamens von Lehrveranstaltungen empfehlen wir die Nutzung von LectureTube. Diese, vomTeaching Support
Center zur Verfligung gestellte Anwendung, ermdglicht es, Lehrveranstaltungen mit geringem Aufwand aufzuzeichnen,
um diese Studierenden als multimediale Lernressource in TUWEL zur Verfligung zu stellen. Nahere Information dazu
finden Sie hier: https://tsc.tuwien.ac.at/lecturetube.

Als Alternative zur Google-Cloud, kann TUWEL oder die TUcloud verwendet werden.

Bzgl. der Verdéffentlichung von Lehrveranstaltungen via YouTube ist unter anderem auch das Urheberrecht zu beachten.
Details dazu finden Sie unter anderem hier.

4.8 IST EINE EINWILLIGUNG VON MITARBEITER/INNEN ZUR VEROFFENTLICHUNG VON
PUBLIKATIONEN ODER FORSCHUNGSPROJEKTEN IM INTERNET ERFORDERLICH
(FORSCHUNGSINFORMATIONS-DB)?

Nein. Gemal § 2h Forschungsorganisationsgesetz (FOG) diirfen wissenschaftliche Einrichtungen zur
Erhdhung der Transparenz wissenschaftliche Mitarbeiter_innen, die sich in einem aufrechten
Arbeitsverhaltnis mit der jeweiligen wissenschaftlichen Einrichtung befinden oder befunden haben, mit
Foto und einer Liste ihrer Publikationen auf der Website der wissenschaftlichen Einrichtung oder im

Rahmen offentlich zuganglicher Berichte der wissenschaftlichen Einrichtung nennen.

4.9 WELCHE AUSNAHMEN/ERLEICHTERUNGEN BESTEHEN FUR FORSCHUNGSDATEN?

Datenverarbeitungen zu Forschungszwecken werden in der DSGVO unter bestimmten Auflagen
privilegiert und im FOG spezifiziert. Nach § 2f FOG durfen wissenschaftliche Einrichtungen alle fur die
Forschungsziele erforderlichen Daten sammeln, archivieren und verarbeiten. Dabei miissen sie die
Garantien gemaf Art. 89 Abs. 1 DSGVO einhalten und Daten ausschlieRlich in pseudonymisierter Form
oder mit anderen geeigneten SchutzmalRnahmen verarbeiten. Gemall FOG kénnen die verarbeiteten
Daten fur weitere Forschungsprojekte genutzt werden (§ 2d Abs. 3 FOG), und Betroffenenrechte (z.B.
Léschung, Auskunft, Berichtigung, Einschrankung, Widerspruch) durfen eingeschrankt werden (2d Abs.
6 FOG), sofern dies zur Erreichung der Forschungsziele erforderlich ist. Publikationen sollten
ausschlieRlich in nicht-personenbezogener Form erfolgen (§ 7 DSG), es sei denn, eine Verodffentlichung

mit direktem Personenbezug ist unbedingt erforderlich und unvermeidbar.

Zu beriicksichtigen ist, dass die Forschungsprivilegien des FOG auf der datenschutzrechtlichen
Rechtsgrundlage der Erflllung einer Aufgabe im 6ffentlichen Interesse nach Art. 6 Abs. 1 lit. c DSGVO
basieren. Im Zusammenhang mit dieser Rechtsgrundlage missen Betroffene transparent durch eine
Datenschutzinformation (DS-Info) aufgeklart werden, ohne dass ihre Einwilligung erforderlich ist. Sie
haben jedoch das Recht, der Verarbeitung zu widersprechen. Eine Einwilligung im Forschungskontext
(z. B. gemal informed consent) kann eine sinnvolle und zielfiihrende MalRnahme sein. Sie ist jedoch laut
EDSA strikt von der datenschutzrechtlichen Rechtsgrundlage zu trennen. Betroffene kénnen im Rahmen
eines informed consent der Verarbeitung zustimmen, ohne dass dabei zwingend auf die

Rechtsgrundlage der Einwilligung nach Art. 6 Abs. 1 lit. a DSGVO zurlickgegriffen werden muss.

Wird hingegen die datenschutzrechtliche Einwilligung gemafR Art. 6 Abs. 1 lit. a DSGVO als Grundlage
gewahlt, gelten strengere Anforderungen. Die Einwilligung muss freiwillig, eindeutig, spezifisch und


https://tsc.tuwien.ac.at/lecturetube
https://www.saferinternet.at/news-detail/urheberrecht-und-unterricht/

informiert erfolgen. Darlber hinaus kann sie jederzeit widerrufen werden, was die Forschung erheblich

beeintrachtigen kdnnte.

4.10 WER HAFTET FUR DATENSCHUTZVERLETZUNGEN BEI § 26- PROJEKTEN?
PROJEKTLEITER/INNEN ODER DIE TU WIEN?

Eine Haftung fiir datenschutzrechtliche VerstoRie bei Projekten gemaf Art. 26 DSGVO ist im Sinne von Art. 82 Abs. 4
DSGVO solidarisch. Somit haften sdmtliche gemeinsame Verantwortliche jeweils fur den gesamten Schaden. Naturlich
ist es denkbar, dass sich die jeweiligen gemeinsamen Verantwortlichen im Innenverhaltnis regressieren. Unter
bestimmten Voraussetzungen ist eine Haftungsbefreiung der/des Verantwortlichen oder der/des Auftragsverarbeiter_in
moglich.

4.11 IST BEI FORSCHUNGSVERTRAGEN DIE DSGVO ZU BERUCKSICHTIGEN?

Sofern in Forschungsvertragen oder den zugrundeliegenden Forschungen personenbezogene Daten verarbeitet werden,
ist die DSGVO zu beachten. In diesen Fallen kontaktieren Sie bitte den_die Datenschutzbeauftragte n der TUW.

4.12 WERIST FUR DIE EINHALTUNG DES DATENSCHUTZES BEI ARBEITEN
STUDIERENDER VERANTWORTLICH (DIE TU WIEN, DER_DIE BETREUER_IN)?

Bei der Erstellung einer Bachelor-, Diplom- oder Masterarbeit sowie bei Dissertationen arbeiten Studierende
eigenverantwortlich — vor allem was die Verwendung der erforderlichen Mittel und Daten betrifft. Studierende, die
entscheiden, wie die Daten verwendet werden, sind fur die Wahrung der Datensicherheit und der Betroffenenrechte (wie
z.B. Informationspflicht — siehe unten) verantwortlich und dienen als Ansprechpersonen fir die Betroffenen. Darum
kdénnen diese auch nicht von Seiten der TU bei der Erfullung der Betroffenenrechte (Aufkldrung, Auskunft, Berichtigung,
Einschrankung, Widerspruch, Léschung) unterstitzt werden.

4.13 BETRIFFT DIE DSGVO AUCH DIE AUS DRITTLANDERN ERHALTENEN
PERSONENBEZOGENEN DATEN?

Die DSGVO gilt fiir alle in einem EU-Staat verarbeiteten personenbezogenen Daten, unabhangig von der
Staatszugehorigkeit der Betroffenen.

5 PERSONAL

5.1 WAS PASSIERT MIT MEINEM DIENSTHANDY, PC, LAPTOP? MUSS ICH HIER
VORKEHRUNGEN TREFFEN?

Bewahren Sie lhre Gerate versperrt und gesichert mit Passwort/Code auf. Geben Sie keine Passworter weiter, andern
Sie |hre Passworter regelmaRig und verwenden Sie sichere Passworter. Nahere Informationen dazu finden Sie hier:

Festplatten von mobilen Geraten wie Laptops und Tabletts auf denen personenbezogene Daten gespeichert sind,
mussen verschlisselt sein. Da an der TU Wien eine Vielzahl von unterschiedlichen Geraten eingesetzt werden und
diese zum Teil nicht von der TU.it ausgegeben und damit auch nicht von dieser serviciert werden, bitten wir Sie, sofern
Sie die Verschlisselung nicht selbst vornehmen kénnen, sich dazu an den_die IT-Administrator_in ihrer/s
Instituts/Abteilung zu wenden.
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Alle von der TU.it neu ausgegebenen mobilen Gerate werden ab 1.6.2018 nur mehr mit verschlisselten Festplatten
ausgeliefert. Sollten Sie noch Uber ein von TU.it ausgegebenes Gerat verfligen, das keine Festplattenverschliisselung
aktiviert hat, kdnnen Sie sich diesbeziglich an den Helpdesk wenden.

Aktuelle Smart-Phone Betriebssysteme laufen in der Regel mit verschliisselten Dateisystemen. Bitte priifen Sie, ob das
fur Ihr Smart-Phone zutreffend ist und veranlassen Sie gegebenenfalls eine Verschliisselung. Dazu gehen Sie unter
Einstellungen auf den Menipunkt ,Sicherheit®, wo es die Mdglichkeit geben sollte, Ihr Gerat zu verschlisseln (dauert
meist eine Stunde).

Der Zugriff von Apps (WhatsApp, Skype, Messanger etc.) auf personenbezogene Daten, die Sie auf lhrem Gerat
gespeichert haben, ist zu unterbinden (durch Konfigurationseinstellung oder Loschung der jeweiligen App).

Bei Verwendung der TUcloud ist sicherzustellen, dass diese nicht auf lhrem Privathandy synchronisiert wird, bitte um
Trennung zwischen dienstlichen und privaten Geraten.

Bei Verlust des Diensthandys gibt es die Mdglichkeit via Web-Mail das Gerat auf Werkseinstellungen zuriickzusetzen
und so den Zugriff auf Ihre E-Mails zu verhindern:

Unter TU-Web-Mail (https://mail.intern.tuwien.ac.at) im Menupunkt ,Einstellungen®, auf ,Optionen® klicken:

W = 4L e -
womer o ()

Aktyalisieren
Automatische Antworten festiegen
Anzeigeeintieliungen

ADPs verwalten

O‘,,'-'m“ms'.eiluﬁgoﬂ

Design dndern

x Optionen

Unter dem Menipunkt ,Telefon* werden lhre Gerate angefiihrt. Das Gerat, welches Sie zuriicksetzen

B
anklicken. Damit ist Ihr Gerat zurlicksetzt.

wollen auswahlen und dieses Symbol

= O Web Ap
®
Optionen Mobile Gerdte Textnachrichten

Dies sind die mobilen Gerate, die mit Ihrem Postfach synchronisien
&5 sind die obilen Gerate, diern re Hostfach synchronisie

Ra s Microsoft Exchange ein

Android


https://mail.intern.tuwien.ac.at/

5.2 DURFEN MITARBEITER_INNENKARTEN MIT FOTO VERWENDET WERDEN?

Ja, hier Uberwiegt das Interesse der TUW an der Identifizierbarkeit der betreffenden Personen das
Geheimhaltungsinteresse der Mitarbeiter_innen.

5.3 DARF ICH EINEM FORDERGEBER DIE GEHALTS- UND KRANKENSTANDSDATEN
EINES MITARBEITERS/EINER MITARBEITERIN WEITERLEITEN?

Ja, wenn dies durch den Arbeitsvertrag gedeckt ist (Zusatz zum Arbeitsvertrag erforderlich). Gibt es keinen Passus im
Arbeitsvertrag, miissen Sie die Einwilligung der Forscher_innen zur Weitergabe von Gehaltsdaten und
Krankenstandsdaten einholen.

5.4 WIEIST MIT ABWESENHEITEN IN TEAMKALENDERN UMZUGEHEN?

Gemeinsame Teamkalender kdnnen gefiihrt werden, da sie der Erfillung des Arbeitsvertrages und den damit
verbundenen arbeitsrechtlichen Verpflichtungen dienen. Abwesenheiten sollten jedoch mit neutralen Begriffen
eingetragen werden, da Angaben zum Krankheitszustand sensible Informationen darstellen und Betroffene diese
moglicherweise nicht veroffentlichen méchten. Zum Beispiel sollte der Begriff ,abwesend” anstelle von ,krank® verwendet
werden.

5.5 SCHUTZ VOR UNBEFUGTER EINSICHTNAHME

Personaldaten, unabhangig davon, ob sie in elektronischer oder in Papierform vorliegen, sind vor der Kenntnisnahme
von Unberechtigten zu schutzen (z. B. keine offenen Akten am Schreibtisch, Bildschirmsperre, etc.). Papierakten sind in
einem verschlossenen Schrank aufzubewahren und das Buro ist bei Verlassen desselben abzusperren. Sollten Sie
verschlielRbare Schranke benétigen, wenden Sie sich bitte an die Abteilung ,TU GUT*.

Datenversand:

Werden personenbezogene Daten von Mitarbeiter_innen verschickt, sind die Daten so zu transportieren, dass sie nicht
einsehbar sind (z.B. Akte in verschlossenem Umschlag, verschliusselte und passwortgesicherte Datentrager). Innerhalb
der TUW ist der Versand per E-Mail zulassig.

Dokumente mit personenbezogenen Daten sind an Empfanger_innen au3erhalb der TUW gesichert zu verschicken,
beispielsweise verschliisselt oder passwortgeschitzt per E-Mail oder liber einen passwortgeschiitzten Link.
Unverschliisselte USB-Sticks sind zur Bearbeitung, Speicherung und Ubertragung von personenbezogenen Daten
ganzlich zu meiden.

Die TUcloud bietet Funktionalitdt an, um mit Ablaufdatum versehene, passwortgeschiitzte Share-Links zu generieren, die
auch von TU-externen Partnern gedffnet werden kdnnen

5.6 WIE KANN ICH SICHER SEIN, DASS DIE AN DER TU WIEN INSTALLIERTE
KAMERA/ZUTRITTSYSTEM/BIOMETR. LESER DER DSGVO ENTSPRICHT?

In Zweifelsfallen wenden Sie sich bitte an die Abteilung ,TU GUT" (Fachgruppe Objektschutz und Brand-schutz).

5.7 MEIN/E SERVER/WEBSEITE ETC. WIRD NICHT VON DER TU.IT BETRIEBEN. WER IST
VERANTWORTLICH FUR DIE SICHERHEIT DER DATEN?

Das Rektorat ist nur flr jene Bereiche verantwortlich, die auch in ihrem Einflussbereich stehen. Das ist jedenfalls fur die
Services zutreffend, die von der TU.it angeboten werden. Homepages, die Teil der TU-Website sind, kdnnen fiir die
datenschutzrechtliche Aufklarung auf die allgemeine Datenschutzerklarung der TU-Website verweisen. Wenn Sie
eigenstandig eine Homepage betreiben, sind sie selbst dafiir verantwortlich und missen die Betroffenen entsprechend


https://tiss.tuwien.ac.at/adressbuch/adressbuch/orgeinheit/4912
https://tiss.tuwien.ac.at/adressbuch/adressbuch/orgeinheit/4912

aufklaren. Bitte priifen Sie, ob das Betreiben eigener Services in ihrem Bereich nach wie vor wirtschaftlich und
zweckmaRig ist, oder ob ein Wechsel zu den konsolidierten Services der Campus IT eine sinnvolle Alternative ware.

5.8 Shortlist®: ,Wichtige MaBRnahmen Datenschutz und -sicherheit*

Samtliche nachstehenden Mallnahmen beziehen sich auf Papierdokumente oder elektronische Files bzw. Datentrager
(z. B. CDs, USB-Sticks) mit personenbezogenen Daten® (im Folgenden bezeichnet als ,einschlagige Dokumente* oder
~einschlagige Daten” bzw. ,einschlagige Datentrager®).

1) ,Sauberer Schreibtisch: Einschlagige Dokumente und Datentrager diirfen nicht offen im Biro, Labor etc.
sherumliegen®, sondern sind fiir Dritte unzuganglich (z. B. versperrbarer Schrank) aufzubewahren. MaBnahme:
Einschldagige Dokumente und Datentrdager immer versperrt aufbewahren!

2) Sichere Entsorgung: Sollen einschlagige Dokumente entsorgt werden, darf das nicht im Wege des ,normalen®
Altpapiers erfolgen: Entsorgung nur via Shredder oder ,,blauen Sack“ (erhaltlichbei der GUT - bis zur Ubergabe
an die GUT ist auch der ,blaue Sack” versperrt aufzubewahren!). MaBnahme: Einschlagige Dokumente shreddern
oder via ,,blauen Sack* sicher entsorgen!

3) Passwort fiir IT-Gerate: IT-Gerate, auf denen sich einschlagige Daten befinden (PC, Notebook, Smartphone etc.)
sind mit einem méglichst guten Passwort gegen Zugriff Dritter abzusichern.” Das Passwort darf fiir Dritte nicht
zuganglich sein (also z. B. kein Post-it am Bildschirm oder auf der Schreibunterlage!). MaBnahme: IT-Gerate mit
sicherem Passwort versehen, welches Dritten nicht zuganglich sein darf!

4) Sichere Verwaltung von Passwortern: Um eine mdglichst unkomplizierte Verwaltung von Passwortern zu
unterstltzen, gibt es sichere und gut bedienbare Passwort-Manager (z. B. als App flr das Smartphone, aber auch als
Software fiir den PC oder das Notebook). Alternativ kdnnen Passwortaufzeichnungen auch sicher (versperrt)
aufbewahrt werden. MaBnahme: Passwortaufzeichnungen sind entweder versperrt aufzubewahren oder
Passworter mit einem sicheren Passwort- Manager (Software oder App) zu verwalten!

5) Entsorgung von Datentrdagern (auch aus IT-Geraten): Datentrager (CDs, USB-Sticks etc.) bzw.Festplatten aus IT-
Geraten (PC, Notebook, Server etc.) am Ende ihrer Nutzungsdauer, auf denen sich einschlagige Daten befinden,
sind sicher zu entsorgen. Dafir ist das Service ,TU Disk Shredder” der CampusIT zu nutzen. MaBnahme:
Entsorgung von Datentrdgern (auch aus IT-Geraten am Ende ihrer Nutzungsdauer) nur im Wege des TU IT-
Dienstes ,,TU Disk Shredder*!

522.3.2018, Markus Haslinger

5 Beispiele fur personenbezogene Daten: Namen, Matrikelnummern oder eMail-Adressen von Studierenden, Teilnahmelisten,
Prifungsergebnisse, Beurteilungsbdgen usw.

" Nahere Informationen z. B. hier:_https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Passwoerter/passwoer- ter_node.html
(07.05.2021).
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