TECHNISCHE
UNIVERSITAT
WIEN

TU Wien KI-Nutzung | Datenschutzregeln

TU Wien KI-Nutzung:
Datenschutzregeln im
Uberblick

Welche Daten durfen in welche Kl-Tools
eingegeben werden?

TU Wien KI-Nutzung: Datenschutzregeln im Uberblick

LWIA\Y Welche Daten diirfen in welche Kl-Tools eingegeben werden?

[ o Empfehlung: Verwenden Sie vorrangig TUW-interne oder TUW-gepriifte/freigegebene Kl-Tools. ]
Academic Al / TUW-gepriifte / Offentlich zugangliche /
TUW-bereitgestellte KI-Ldsungen freigegebene Kl-Tools nicht freigegebene Kl-Tools
Geschiitzter Modus i

) BAtziing ur -z frelgegebe‘nen = vecion o Nur rechtmaBig 6ffentlich zugéngliche
@ Personenbezogene Daten nur mit und unter Beachtung etwaiger faraationan
Rechtsgrundlage und Datenschutzgrundsatzen @ Nutzungsvorgaben. @
@ Vertrauliche informationen, inkl. Geschifts- und x Keine sonstigen personenbezogenen Daten
Betriebsgeheimnisse (1) Personenbezogene Daten nur, wenn
Art.-9-Daten nur bei besonderer die Freigabe dies umfasst und eine X Keine vertraulichen Informationen,
Rechtsgrundlage / Einzelfallpriifung @ Rechtsgrundlage vorliegt inkl. Geschafts- und Betriebsgeheimnisse (1)

: X Keine Art.-9-Daten (3)
Art.-9-Daten nur bei besonderer

Rechtsgrundlage / Einzelfallpriifung ()

Ungeschiitzter Modus
Mit Websuche oder extern gehe Modell

Dateniibermittlungen auch in Drittlander méglich

Q Nur rechtmaBig &ffentlich zugéngliche
Informationen

o Refundiert # gepriift.

Keine vertraulichen Informationen, Einzelrefundierte oder privat/dienstlich
inkl. Geschafts- und Betriebsgeheimnisse, beschaffte Kl-Tools fallen ohne ausdriickliche

Keine sonstigen personenbezogenen Daten
Keine vertraulichen Informationen, 2 a3 ;
inkl. Geschéfts- und Betriebsgeheimnisse (1) sofern nicht ausdriicklich freigegeben (1) TUW-Freigabe in Kategorie 3.

Keine Art.-9-Daten (i)

Q| [>| Bo

X XX

Basisregeln fiir alle KI-Nutzungen

515 Rechtsgrundlage & Ergebnisse KI-Nutzung O Verantwortung DSGVO, Urheberrecht
Datenschutzgrundsatze priifen transparent [ bleibt bei den und interne Richtlinien
machen Nutzer_innen beachten
[ o Art.-9-Daten: besonders sensible Daten, z. B. Gesundheitsdaten, biometrische Daten, Religion oder politische Meinung. ]
[ o Erlduterungen, Beispiele und Sonderfalle sieche FAQ. | @ Bei Unsicherheiten: Datenschutz-Team kontaktieren (datenschutz@tuwien.ac.at) ]

Dieser FAQ-Text erganzt die schematische Darstellung. Er dient als praxisnahe Orientierung aus datenschutzrechtlicher
Sicht und ersetzt keine Einzelfallprufung bei besonderen Risiken oder unklaren Tool-Freigaben.

Version 1.0: | Stand: 01.08.2026 | Bei Unsicherheiten: Datenschutz-Team oder zustandige Stelle kontaktieren | GZ:30100.10/041/2025



WIEN

TECHNISCHE
UNIVERSITAT

TU Wien KI-Nutzung | Datenschutzregeln

Kurziiberblick der Kategorien

1. TU Wien Academic Al / TUW-
bereitgestellte KI-Losungen

2. TUW-gepriifte / freigegebene
KlI-Tools

3. Offentlich zugéngliche / nicht
freigegebene KlI-Tools

Academic Al wird Uuber AcoMarket in
einem geschutzten Microsoft-Azure-
Tenant bereitgestellt. Daneben bietet die
TUW intern gehostete KI-Modelle Uber
Aqueduct und Open WebUI an.

Von der TU Wien fir bestimmte Zwecke
freigegebene Tools. MaBgeblich sind
Freigabe, Zweck und etwaige Tool-
Hinweise.

Offentlich zugangliche oder einzelne
genutzte Tools ohne ausdriickliche TUW-
Freigabe und Prufung..

FAQ: Nutzungsbedingungen aus datenschutzrechtlicher Sicht

1. Welche KI-Tools soll ich nach Moéglichkeit verwenden?

Vorrangig sind TUW-interne oder von der TU Wien gepriifte bzw freigegebene KI-Tools zu verwenden. Offentlich
zugangliche oder nicht freigegebene KI-Tools werden datenschutzrechtlich grundsatzlich nicht empfohlen, wenn deren
technische Einbindung, Vertragsgrundlagen und Datenschutzbedingungen nicht gepruft wurden. Sie dirfen nur fir nicht
personenbezogene Daten (auBer rechtmaBig 6ffentlich zugangliche Informationen) oder nicht vertrauliche Inhalte

genutzt werden.

2. Welche Basisregeln gelten fiir jede KI-Nutzung?

Fur jede KI-Nutzung gelten folgende Basisregeln:

e Rechtsgrundlage und Grundsatze beachten,

e Ergebnisse kritisch prifen,

e  KI-Nutzung transparent machen,

e Verantwortung bleibt bei den Nutzer_innen,

e DSGVO, Urheberrecht und interne Richtlinien beachten.

KI-Ergebnisse konnen fehlerhaft, unvollstandig oder verzerrt sein. Sie durfen daher nicht ungeprift tbernommen

werden.

3. Was ist unter datenschutzrechtlicher Rechtsgrundlage und Grundsatze gemeint?

Die Eingabe personenbezogener Daten ist nur zulassig, wenn dafir eine datenschutzrechtliche Rechtsgrundlage
besteht. Fir die Prifung und Auswahl dieser Rechtsgrundlage sind Sie als Nutzer_in selbst verantwortlich. Als
Rechtsgrundlage kommen je nach Zweck insbesondere die Wahrnehmung einer Aufgabe im 6ffentlichen Interesse, etwa
im Zusammenhang mit universitaren Aufgaben oder Forschung, eine Einwilligung oder die Verarbeitung rechtmaBig
offentlich zuganglicher Informationen in Betracht.

AuBerdem sind die datenschutzrechtlichen Grundsétze zu beachten, insbesondere:

e Zweckbindung: Daten durfen nur fur festgelegte und zulassige Zwecke verarbeitet werden.

e Datenminimierung: Es durfen nur jene Daten eingegeben werden, die fir den konkreten Zweck erforderlich sind.

e Transparenz: Betroffene Personen mussen, soweit erforderlich, Uber die Verarbeitung informiert werden.
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Datensétze sind nach Mdglichkeit zu anonymisieren oder zumindest zu pseudonymisieren; zudem ist immer kritisch
zu prufen, ob die Eingabe der jeweiligen Daten Uberhaupt erforderlich ist.

4. Was sind vertrauliche Informationen?

Vertrauliche Informationen sind Informationen, die nicht fur die Offentlichkeit bestimmt sind. Dazu zahlen insbesondere
Geschafts- und Betriebsgeheimnisse, interne Strategien, Vertrage und Verhandlungsunterlagen, nicht veroffentlichte
Forschungsdaten, interne Verwaltungsunterlagen, vertrauliche Kommunikationsinhalte, Sicherheitsinformationen
sowie nicht veroffentlichte Projektunterlagen.

Solche Informationen durfen grundsatzlich nur in einer daflir geeigneten geschitzten Umgebung verarbeitet werden,
etwa in Kategorie 1 im geschutzten Modus. DarlUber hinaus konnen einzelne Tools flr bestimmte Zwecke ausdriicklich
freigegeben sein. MaBgeblich sind dann die jeweiligen Tool-Hinweise.

In allgemein gepruften oder 6ffentlich zuganglichen Tools dlrfen vertrauliche Informationen nicht eingegeben werden.

5. Was gilt fiir Art-9-Daten?

Art-9-DSGVO-Daten sind besondere Kategorien personenbezogener Daten, etwa Gesundheitsdaten, biometrische
Daten zur eindeutigen Identifizierung, religidse oder weltanschauliche Uberzeugungen, politische Meinungen oder
Gewerkschaftszugehorigkeit. Sie durfen nur nach gesonderter datenschutzrechtlicher Einzelfallprifung verarbeitet
werden. Bei 6ffentlich zuganglichen oder nicht freigegebenen Tools sind Art-9-Daten ausgeschlossen, ebenfalls beim
Verwenden der Tools im aus Kategorie 1 im ungeschutzten Modus.

6. Was fallt unter Kategorie 1?

TU Wien Academic Al wird Uber AcoMarket auf einem geschutzten Microsoft-Azure-Tenant bereitgestellt. Diese Instanz
wurde geprlft; insbesondere werden Inhaltsdaten nicht zum Training bzw zur Weiterentwicklung des Systems
verwendet.

An der TUW werden eigene Kl-Dienste intern gehostet und Uber Aqueduct und Open WebUI bereitgestellt. Die Daten
verbleiben dabeiinnerhalb der TU Wien. Diese Losungen eignen sich besonders, wenn hoher Wert auf
Datensouveranitat gelegt wird und Daten die TUW nicht verlassen sollen.

Die Lésungen aus Kategorie 1 sind vorrangig zu verwenden, insbesondere wenn personenbezogene, vertrauliche oder
sonst schutzwurdige Inhalte verarbeitet werden sollen, 6ffentlich zugangliche

7. Was darf ich in Kategorie 1 im geschiitzten Modus eingeben?
Bei Nutzung ohne Internetanbindung bzw im geschitzten Modus sind insbesondere folgende Inhalte méglich:
e personenbezogene Daten nur mit Rechtsgrundlage und Datenschutzgrundsatzen,

e vertrauliche Informationen, inkl Betriebs- und Geschaftsgeheimnisse
e Art-9-Daten nur nach gesonderter datenschutzrechtlicher Einzelfallprtfung.

8 Was gilt bei Kategorie 1 im ungeschiitzten Modus?

e Der ungeschutzte Modus liegt vor, wenn die Websuche aktiviert ist oder ein nicht geschutztes bzw. extern
gehostetes Modell verwendet wird. Das jeweilige Tool weist in der Regel darauf hin, dass dabei Daten an externe
Dienste Ubermittelt und gegebenenfalls auch in Drittlandern verarbeitet werden kdnnen.

e Bei Nutzung der Websuche kénnen insbesondere Inhalte der Anfrage oder des Chatverlaufs an externe Dienste,
etwa Suchmaschinen, tbermittelt werden. Bei Verwendung eines nicht geschitzten Modells kdnnen entsprechende
Inhalte an den jeweiligen Modellanbieter Ubermittelt werden. Eine Verarbeitung auBerhalb der geschitzten TU-
Wien-Umgebung sowie eine Drittlandubermittlung konnen daher nicht ausgeschlossen werden.
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Fur diesen Modus gelten folgende Einschrédnkungen:
e Zulassig sind nur rechtmaBig 6ffentlich zugangliche Informationen.
e Nicht zulassig sind sonstige personenbezogene Daten.
e Nicht zulassig sind vertrauliche Informationen, insbesondere Geschafts- und Betriebsgeheimnisse (Bswp Rektroats.
e Nicht zulassig sind Art-9-Daten.

Vorsicht beim Aktivieren der Websuche in bestehenden Chats!

Bei aktivierter Websuche kann auch der bisherige Chatverlauf in die Verarbeitung einbezogen werden. Wenn der Chat
bereits personenbezogene, vertrauliche oder sonstige nicht 6ffentlich zugangliche Informationen enthalt, sollte die
Websuche daher nicht nachtraglich aktiviert werden. Starten Sie in diesem Fall einen neuen Chat.

9. Was sind rechtmaRig 6ffentlich zugangliche Informationen?

RechtmaBig offentlich zugangliche Informationen sind Informationen, die rechtmaBig veroffentlicht wurden und deren
Verwendung im konkreten Zusammenhang zulassig ist. Nicht alles, was online auffindbar ist, darf daher ohne Weiteres
in ein KI-Tool eingegeben werden. Besondere Vorsicht gilt bei personenbezogenen Daten, vertraulichen Informationen
und urheberrechtlich geschitzten Inhalten. Inhalte aus offensichtlich rechtswidrigen Quellen oder illegalen Plattformen
sind nicht zu verwenden.

10. Was fallt unter die gepriiften Tools aus Kategorie 2?

Kategorie 2 umfasst TUW-geprufte oder freigegebene Kl-Tools. Die Freigabe gilt nicht automatisch fur jede Nutzung,
sondern nur fur die gepruften und ausdrucklich freigegebenen Einsatzbereiche.

11. Was bedeutet ,Nutzung nur zu freigegebenen Zwecken“?

Ein Tool wird nicht abstrakt flr jede denkbare Nutzung freigegeben. Es kann etwa fur Textuberarbeitung oder
Ubersetzung geeignet sein, aber nicht fiir Personalunterlagen, Priifungsentscheidungen, Gesundheitsdaten oder
vertrauliche Forschungsdaten. MaBgeblich sind daher immer der freigegebene Zweck und etwaige Tool-Hinweise.

12. Was sind Tool-Hinweise?

Diese allgemeinen KI-Nutzungsregeln gelten bei jeder KI-Nutzung. Ergdnzend kdnnen fur einzelne Tools oder besonders
schutzwirdige Anwendungsfalle spezifische Hinweise oder strengere Vorgaben bestehen, etwa zu zulassigen Daten,
Websuche, Plugins, Uploads, Einstellungen, EU-Verarbeitung und freigegebenen Zwecken.

13. Diirfen personenbezogene Daten in Kategorie 2 verarbeitet werden?

Ja, aber nur wenn die Freigabe dies umfasst und eine Rechtsgrundlage vorliegt. Zusatzlich sind die
Datenschutzgrundsatze einzuhalten, inshesondere Zweckbindung und Datenminimierung.

14. Was fallt unter Kategorie 3?

Kategorie 3 umfasst 6ffentlich zugangliche oder nicht freigegebene KlI-Tools, zB kostenlose Online-Tools oder Tools, die
privat bzw dienstlich beschafft wurden, aber nicht ausdricklich von der TU Wien gepruft oder freigegeben sind.

e keine personenbezogenen Daten,

e keine vertraulichen Informationen, insbesondere Geschéafts- und Betriebsgeheimnisse,

e keine Art-9-Daten.
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15. Sind einzelrefundierte KI-Tools automatisch gepriift?

Nein. Eine Einzelrefundierung, Kostentibernahme oder dienstliche Beschaffung bedeutet nicht automatisch, dass das
Tool datenschutzrechtlich gepruft oder freigegeben wurde.

Refundiert # gepruft: Einzelrefundierte oder privat/dienstlich beschaffte KI-Tools gelten nicht als TUW-gepruft. Ohne
ausdruckliche TUW-Freigabe fallen sie in Kategorie 3.
16. Was mache ich bei Unsicherheiten?

Bei Unsicherheiten sollte vor der Nutzung geklart werden, ob das konkrete Tool und der konkrete Zweck zulassig sind.
Im Zweifel: Datenschutz-Team oder zustandige Stelle kontaktieren. Das gilt insbesondere bei personenbezogenen
Daten, Art-9-Daten, vertraulichen Informationen, Forschungsdaten, Personalunterlagen oder Drittlandbezug.
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