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Datenschutzinformation Academic AI 
Der Datenschutz und dessen Sicherstellung sind wichtige Anliegen der TU Wien. Die Verarbeitung personenbezogener 
Daten erfolgt unter strikter Wahrung der Grundsätze und Anforderungen, die in der DSGVO1 und dem österreichischen 
DSG2 festgelegt sind. Die TU Wien verarbeitet ausschließlich jene Daten, die für die Erreichung der angestrebten Zwe
cke erforderlich sind, und ist stets bestrebt, die Sicherheit und Richtigkeit der Daten zur gewährleisten. 
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Zweck der Datenverarbeitung 

Die TU Wien stellt ihren Mitarbeiter_innen und Studierenden (in der Folge „Nutzer_innen“) Academic AI (ein bekanntes 
KI-System) in „gesicherter Umgebung“3 zur Verfügung. „Gesicherte Umgebung“ bedeutet, dass durch die Anwendung 
keine Daten auf Servern von OpenAI gelangen und im geschützten Microsoft Azure-Tenant der Universität verarbeitet 
werden. Das bedeutet, dass die Daten  

- nicht für andere Kunden verfügbar sind,  

- nicht für Anbieter der KI-Systeme verfügbar sind,  

- nicht zur Verbesserung (Training) von generativen KI-Systemen verwendet werden,  

- nicht zur Verbesserung von Produkten oder Diensten von Microsoft oder Drittanbietern verwendet werden,  

- nicht zur automatischen Verbesserung von Azure AI-Modellen verwendet werden.  

Welche personenbezogenen Datenkategorien verarbeiten wir? 

Zur Bereitstellung des Dienstes werden die folgenden Kategorien personenbezogener Daten verarbeitet: 

• Daten zur Authentifizierung und zum Nutzerprofil: Die Anmeldung erfolgt mittels Single Sign-On (SSO) über 
den Identity Provider der TU Wien (Shibboleth). Dabei werden folgende Attribute zur Account-Erstellung und 

 
1 Datenschutz-Grundverordnung  
2 Datenschutzgesetz 
3 Mit Ausnahme der Funktion „Internet Search“. Diese Funktionalität ist ausschließlich für nicht personenbezogene Daten vorgesehen. 
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Berechtigungssteuerung an den Dienst übermittelt: Vorname, Nachname, E-Mail-Adresse und Ihre Rolle (z.B. 
Mitarbeiter_in, Studierende). 

• Inhaltsdaten: Dies umfasst alle von Nutzer_innen aktiv eingegebenen Texte ("Prompts"), die vom Dienst gene
rierten Antworten ("Output") sowie die Inhalte von hochgeladenen Dokumenten. 

• Protokoll- und Nutzungsdaten: Zur Sicherstellung des Betriebs und zur Analyse von Sicherheitsvorfällen wer
den IP-Adressen der Nutzer, Leistungs- und Fehlermetriken sowie allgemeine Konsolenausgaben der Anwen
dungskomponenten in einem zentralen Log-System gespeichert. 

Welche Betroffenenkategorien sind von der Bearbeitung betroffen? 

• Mitarbeiter_innen der TUW 
• Studierende der TUW 

Rechtsgrundlagen für die Datenverarbeitung 

Rechtsgrundlage dieser Datenverarbeitung ist Art.6 Abs. 1 lit. e DSGVO iVm § 3 UG (Universitätsgesetz 2002).  

Kategorien von Empfängern der personenbezogenen Daten 

Die personenbezogenen Daten werden streng vertraulich behandelt und nur an Dienstleister weitergegeben, die zur 
technischen Bereitstellung des Services notwendig sind. Alle Daten werden ausschließlich in Rechenzentren innerhalb 
der EU verarbeitet. Externe Entwicklungspartner erhalten ausschließlich bei Bedarf Zugriff auf den Quellcode der Appli
kation, jedoch nicht auf Produktivdaten.  

Speicherdauer 

Die Dauer der Speicherung ist je nach Datenkategorie genau festgelegt: 

• Chat-Texte (Prompts und Output): Diese Daten sind flüchtig ("transient"). Sie werden serverseitig unmittelbar 
nach der Verarbeitung und Anzeige im Browser des_der Nutzer_in sofort wieder gelöscht und nicht dauerhaft 
gespeichert. 

• Hochgeladene Dokumente: Diese verbleiben auf dem Server, bis sie von der_dem Nutzer_in aktiv aus der 
Anwendung entfernt werden. 

• Nutzer-Account: Der Account wird spätestens mit dem Ausscheiden aus dem aktiven Dienstverhältnis oder 
durch Verlust der Studierendeneigenschaft gelöscht. 

• Backups und Logs: Sämtliche Backups sowie die erhobenen Protokolldaten werden für eine Dauer von 60 
Tagen aufbewahrt und danach endgültig gelöscht. Daten können somit nach der Löschung aus dem Live-Sys
tem noch für diesen Zeitraum in den Sicherungskopien vorhanden sein. 
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Ihre Rechte im Zusammenhang mit personenbezogenen Daten 

Gemäß Art 21 DSGVO können Sie gegen die Verarbeitung Ihrer Daten aus Gründen, die sich aus Ihrer besonderen Situ
ation ergeben, Widerspruch einlegen. Ein Widerspruch führt nur dann zur Unterlassung der Verarbeitung Ihrer Daten, 
wenn der Widerspruch durch besondere Gründe gerechtfertigt ist und zwingende Gründe der TU Wien für die Verarbei
tung nicht überwiegen.  

Als Betroffene_r dieser Datenverarbeitung haben Sie gegenüber der TU Wien folgende Rechte:  

◼ Recht auf Auskunft 

◼ Recht auf Richtigstellung  

◼ Recht auf Löschung  

◼ Recht auf Einschränkung der Verarbeitung 

◼ Recht auf Datenübertragbarkeit  

Weiters haben Sie als Betroffene_r das Recht, sich bei der Datenschutzbehörde über eine vermeintlich unzulässige Da
tenverarbeitung beziehungsweise über eine Nichterfüllung unserer Pflichten aus der DSGVO zu beschweren. 

Zuständige Aufsichtsbehörde: 

Zuständige Aufsichtsbehörde ist die österreichische Datenschutzbehörde (DSB), Barichgasse 40-42, 1030 Wien, Tele
fon: +43 1 52 152-0, eMail: dsb@dsb.gv.at  

26.01.2026 
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