n Forschungsbereich

Maschinenbaulnformatik

und Virtuelle
Produktentwicklung

TU

WIEN

Betrachtung gangiger Softwarelosungen
zur Isolierung von Applikationen auf Edge
Devices im industriellen Umfeld anhand
von Container-basierter Virtualisierung

Bachelorarbeit

Johannes Elsner
Matrikel.-Nr.: 01351461



BACHELORARBEIT

Betrachtung gangiger Softwarelosungen zur Isolierung
von Applikationen auf Edge Devices im industriellen
Umfeld anhand von Container-basierter Virtualisierung

ausgeflihrt zum Zwecke der Erlangung des akademischen Grades Bachelor of Science (B.Sc.)
unter der Leitung von

Ao.Univ.Prof. Dipl.-Ing. Dr.techn. Manfred Grafinger

Univ.-Ass. Dipl.-Ing. Patrick Rosenberger

E307-04 — Institut fir Konstruktionswissenschaften und Produktentwicklung

Forschungsbereich Maschinenbauinformatik und Virtuelle Produktentwicklung

eingereicht an der Technischen Universitat Wien

Fakultat fiir Maschinenwesen und Betriebswissenschaften

von
Johannes Elsner
Matrikelnummer: 01351461

Kaasgrabengasse 5-B, 1190 Wien

Ort, Datum WIEN, 16.11.2019




I Eidesstattliche Erkldrung

Hiermit erklare ich, dass ich die vorliegende Arbeit selbststandig und nur mit den angegebenen
Hilfsmitteln verfasst habe. Aus fremden Quellen wértlich oder sinngemaf iibernommene Zitate
sind als solche kenntlich gemacht. Die Arbeit hat noch nicht anderweitig in gleicher oder ahnli-
cher Form zu Priifungszwecken vorgelegen.

Die Arbeit darf Gber die Hochschulbibliothek zuganglich gemacht werden.

WIEN, 16.11.2019 %MW

Ort, Datum v Unterschrift




I Gender Erkldrung

Die Inhalte dieser Bachelorarbeit wurden so weit wie mdglich geschlechterneutral formuliert.
War dies nicht méglich, wurde aus Griinden der besseren Lesbarkeit das generische Maskuli-
num verwendet. Es wird an dieser Stelle ausdriicklich darauf hingewiesen, dass entsprechende
Formulierungen geschlechterunabhangig zu verstehen sind.




I Kurzfassung

Container-basierte Virtualisierung birgt groRes Veranderungspotential fir Unternehmen im
Sektor Informationstechnik. Treibende Krafte sind unter anderem Konzerne wie Google, Micro-
soft und Amazon. Allerdings wird die Welt der Container auch von einer aktiven Entwickler-
Community getragen, die von offenen Standards unterstiitzt, eine Grundlage fiir die Anwen-
dung von Containern legen. Seit Docker 2013 die Container-Technologie populdr machte, steigt
die Anzahl der vorhandenen Angebote in diesem Bereich laufend. Die vorliegende Bachelorar-
beit méchte einen Uberblick iiber die unterschiedlichen Produkte geben und diese anschlie-
Rend vergleichen. Um auch fiir einen interessierten Laien, der bisher noch wenig Kontakt zu
Containern hatte, verstandlich zu sein, steht eine Erlduterung der wichtigsten Begriffe rund um
die Container-Technologie am Anfang der Arbeit. Folgend erhalt der Leser einen Einblick in die
verschiedenen Softwarelosungen, die in vier Kategorien eingeteilt werden. Diese Kategorien
werden schliel3lich fiir einen Vergleich der beschriebenen Softwarelésungen verwendet, um die
bestehenden Unterschiede eingangig darzustellen. Die dazu notwendigen Informationen wur-
den durch die qualitative Auswertung von Literatur gesammelt. Dadurch konnte die Bedeutung
des OCI Projektes fiur die Standardisierung wichtiger Werkzeuge, von Docker als Container-
Anbieter und Kubernetes als Container-Orchestrierung bestatigt werden. Hingegen fehlt es
noch an aussagekraftigen Analysen zum Overhead der vorgestellten Container-Technologien.
Auch Edge Computing hat bereits Bedeutung erlangt, obwohl die meisten Anbieter noch mit
Cloud Computing werben. Anwendungsmdglichkeiten der Container-Technologie auf Edge De-
vices werden im letzten Kapitel der Arbeit anhand von Experimenten aufgezeigt.




I Abstract

Container-based virtualization could be a game changer for companies in the IT-sector. After
Docker released its container engine in 2013, this type of virtualization became popular very
fast. Today there are quite a lot of software suppliers for different parts of the container ecosys-
tem. Most of them are community-developed and benefit from strong software standards. Alt-
hough most of the software is available as open-source, big tech companies like Google, Mi-
crosoft and Amazon are just as interested in the potential of this technology and are already
investing not only money but also know-how by participating in the organizations for developing
standards. The bachelor thesis at hand wants to provide an overview of the many offerings and
to compare them to each other. First the thesis explains some basic concepts, which the reader
would have to know to understand containers. After that there is a compilation of a selection of
the current container software offerings. To have a better view on the subject, the offerings are
divided into four categories, which represent groups of products with similar characteristics.
Following, the offerings are compared to each other in these four groups, to see the differences
clearly. The necessary data was obtained by a qualitative evaluation of various scientific re-
sources. The main findings of this bachelor thesis are on the one hand the verification of the
importance of the OCI project, Docker and Kubernetes in the field of container technology. On
the other hand, there are no distinct results of the difference between container offerings, when
evaluating their resource consumption. Although Edge Computing gained some importance al-
ready, providers rather advertise cloud computing solutions yet. However, the importance of
container technology on Edge Devices is illustrated by some successful experiments in the last
chapter.
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|1 Einleitung

Das ,Digitale Zeitalter” hat in den vergangenen Jahren in allen Bereichen des Lebens zahlrei-
che Veranderungen gebracht. Technische Neuerungen wie Smartphones, Smart Devices und
Kinstliche Intelligenz sind fiir jedermann sichtbar, werden vermehrt als Begriffe der Alltags-
sprache verwendet und pragen die Diskussionen in breiten Bevoélkerungsschichten. Viele Ver-
anderungen sind dabei auf neue Konzepte oder technische Entwicklungen zurickzufihren.
Eine dieser neuen Mdglichkeiten ist die Verwendung der in der vorliegenden Arbeit naher dar-
gelegten Container-basierten Virtualisierung. Schon heute wenden viele gro3e Technologie-
konzerne diese praktische Technik auf die eine oder andere Weise an, um ihre Produkte schnel-
ler, sicherer und kostenguinstiger anbieten zu kénnen, oder bieten Container selbst als Produkt
erfolgreich an.

1.1 Problemstellung

Container-basierte Virtualisierung gewinnt besonders im Bereich des Cloud Computing immer
mehr an Bedeutung. Die Kombination der Container-basierten Virtualisierung mit dem ,Internet
of Things" und ,Edge Computing* verspricht, Computersysteme schneller, stabiler und gunsti-
ger zu machen (vgl. Chen et al. 2019: 203—-204).

Um diese Vorteile flichendeckend in der Industrie nutzen zu kdnnen, denken nun einige Firmen
daran, Standards zu definieren, um Abhangigkeiten zu vermeiden. Die Open Container Initiative
leistet dazu wichtige Beitrage und hat unter anderem einen De-facto-Standard fiir das Format
und das Laufzeitverhalten von Container-Software definiert (vgl. The Linux Foundation 2015).

Besonders das Zusammenspiel von unterschiedlichen Softwarekomponenten kann jedoch kri-
tisch sein, da oft nicht alle Funktionalitaten fur eine industrielle Anwendung von einer einzigen
Softwareldsung abgedeckt werden. Die vorliegende Arbeit stellt daher einige Produkte im Be-
reich der Container-Technologie vor, prasentiert Unterschiede der dargestellten Produkte prag-
nant und Ubersichtlich und versucht eine Bewertung hinsichtlich der Anwendbarkeit in einem
industriellen Umfeld.

1.2 Zielsetzung

Mit dieser Arbeit soll dem interessierten Leser ein erster Einstieg in den Bereich der Container-
Technologie ermdglicht werden. Dazu werden wichtige Begriffe im Zusammenhang mit Contai-
ner-basierter Virtualisierung erldutert und fir diese Arbeit definiert. Anschlielend werden die
gangigen Softwareldésungen beschrieben und Ubersichtlich vier Kategorien zugeordnet, die ei-
nen raschen Uberblick tiber die Welt der Container erlauben. Schlussendlich werden die vor-
gestellten Produkte innerhalb dieser Kategorien anhand von aussagekraftigen Kriterien mitei-
nander verglichen und in Bezug auf die Anwendung im industriellen Umfeld diskutiert und
bewertet.




1.3 Struktureller Aufbau

Methodologie

Allgemeine Vorgehensweise

Die vorliegende Arbeit hatte das Ziel, mit einer umfassenden Literaturrecherche die fir eine
Isolierung von Anwendungen praktikable Methode der Container-basierten Virtualisierung zu
beleuchten und dem interessierten Leser einen Uberblick iber den Hintergrund, die derzeitigen
Softwareldsungen und mdgliche neue Entwicklungen dieses Bereiches zu geben.

Dazu wurde auf verschiedene Weise Literatur gesammelt. Nach Mdglichkeit wurden jeweils
mehrere Quellen zu einem Thema verglichen und gepruft, ob diese inhaltlich Gbereinstimmen.
Die Behandlung der Fragestellung wurde auf einer theoretischen Ebene durchgefiihrt und die
Erhebung von relevanten und aussagekraftigen Daten wurde durch eine gro3e Anzahl an Lite-
ratur erreicht.

Beim Sammeln der Daten wurde meistens ein dhnliches Schema verwendet. Zuerst wurde in
allgemeinen Internetquellen ein Uberblick zur Thematik gewonnen. Basierend auf dem gewon-
nenen Uberblick konnten anschlieRend eindeutige Suchbegriffe gewahlt werden, die bei der
Suche in Universitatsbibliotheken, auf Google Scholar, bei Fachverlagen und Buchhandlungen
passende Ergebnisse lieferten.

Erstellung des Exposees

Nach intensivem Einlesen in die Fachliteratur begann eine erste Auswahl relevanter Informati-
onen, um das Themengebiet sinnvoll eingrenzen zu kénnen. Die Literatur wurde anhand von
Kriterien, wie Haufigkeit, Autoren-Empfehlungen oder Alleinstellungsmerkmale gegenuber an-
deren Produkten, durchsucht und mit den Ergebnissen wurde eine erste Liste von bedeutenden
Softwareldsungen erstellt. Damit konnte ein vorlaufiger Titel, mdgliche Forschungsfragen und
der Fokus fur die vorliegende Bachelorarbeit formuliert werden.

Verschriftlichung der vorliegenden Arbeit

Das Verschriftlichen der vorliegenden Arbeit, insbesondere der Kapitel zwei und drei, folgte
einem klaren Muster. Da die Arbeit aufbauend gestaltet ist, ndmlich am Beginn Grundlagen flur
die spater ausgearbeiteten Themen erlautert werden, wurde die Abschrift ebenfalls in dieser
Reihenfolge ausgefuhrt. Die Vorgehensweise folgte einem einfachen, sich wiederholenden Al-
gorithmus. Wenn zu einem Teilbereich auf kein Hintergrundwissen aufgebaut werden konnte,
brachten nicht-wissenschaftlichen Quellen einen ersten Uberblick. AnschlieRend wurden nach
Maoglichkeit wissenschaftliche Quellen gesucht, die das Detail, beispielsweise Edge Devices
oder den Linux Befehl chroot, behandeln. Sobald mehrere Quellen gefunden wurden, die im
Inhalt Gbereinstimmten, wurde von den ergiebigsten Quellen eine Zusammenfassung relevan-
ter Fakten erstellt. Teilweise mussten bestimmte Details von nicht-wissenschaftlichen Quellen
Ubernommen werden. Diese Quellen wurden mit wissenschaftlicher Literatur verglichen, um die
Richtigkeit der Quelle anhand der Uberschneidenden Informationen zu Uberprifen.

Die Ermittlung der Daten fiir die Tabellen in Kapitel vier gestaltete sich mitunter schwierig. Die
Vorgehensweise orientierte sich trotzdem an demselben Muster, wobei oft die bereits genutzten
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Quellen ausreichten. Die durch die tabellarische Aufbereitung erméglichte Ubersicht stellt
gleichwohl einen erheblichen Mehrwert dar. Fur die anschlielende Diskussion wurden die vor-
liegenden Daten mit dem durch das eingehende Studium einschlagiger Literatur gewonnenen
Wissen verglichen. Daraus wurden bestimmte Eigenschaften oder Tendenzen der Angebote
ersichtlich, die, wenn nétig, mit entsprechenden Beispielen und Quellen untermauert wurden.

Fazit und Kurzfassung geben einen Uberblick iber die wesentlichen, gewonnenen Erkennt-
nisse und beleuchten das Potential fiir weiterflihrende, auf dieser Arbeit aufbauende Untersu-
chungen.

Aufbau der vorliegenden Arbeit

Der Aufbau der vorliegenden Arbeit halt sich weitgehend an eine logische Abfolge der behan-
delten Forschungsfragen. Zuerst wird der Leser in die theoretischen Grundlagen eingefihrt.
Anschlie®end werden die derzeit bedeutenden Produkte in einer Sammlung von Beschreibun-
gen dargestellt, wobei diese Ubersichtlich vier Kategorien zugeordnet werden. Diese Kategorien
werden gewahlt, indem mehrere Quellen mit vergleichbaren Aufstellungen miteinander vergli-
chen werden. Dabei sollen die Kategorien besonders zwei Eigenschaften erfillen: Erstens eine
klare Zuteilung erméglichen und zweitens die Produkte auf eine Weise gruppieren, dass das
Zusammenspiel der Angebote bei der Verwendung in Kombination miteinander offensichtlich
wird. Deshalb werden die vorliegenden Kategorien verwendet und die Benennung an die ver-
wendete Literatur angelehnt.

Die Vergleichstabellen folgen ebenfalls einer vorangegangenen Auswertung von einschlagiger
Literatur. Ausgehend von der Uberlegung, anhand welcher Kriterien sich ein Leser eine fun-
dierte Meinung zu einem Produkt machen kénne, werden zuerst mit Brainstorming viele mogli-
che Eigenschaften gesammelt und diese dann im Abgleich mit 8hnlichen Gegenuberstellungen
in der Literatur verglichen. Aus diesem Vergleich folgt sowohl die Formulierung der Kriterien als
auch eine aussagekraftige Auswahl. Bei der Auswahl wird besonders darauf Wert gelegt, dass
die Forschungsfragen mit den vorliegenden Kriterien beantwortet werden kénnen. Die Diskus-
sion der Vergleichstabellen wird direkt anschlieRend eingefiigt, um dem Leser das Umblattern
zwischen Daten und Diskussion zu ersparen und damit den Lesefluss zu verbessern.

Abgeschlossen wird die Arbeit mit einem Fazit, dass die Ergebnisse der Arbeit und deren Hin-
tergrund zusammenfasst.

Kapitelubersicht

In vier inhaltlichen Kapiteln stellt diese Arbeit einen Leitfaden durch das weite Ecosystem der
Container-Technologie dar.

Im zweiten Kapitel werden die Grundlagen dazu besprochen. Neben allgemeinen Erlauterun-
gen zum Thema Virtualisierung und einer Gegenuberstellung der Eigenschaften von virtuellen
Maschinen und Containern werden in diesem Kapitel einige Linux-Kernel-Funktionen erklart,
die die Basis fir Linux Container bilden, die derzeit haufigste Container-Art. Im Anschluss wer-
den die Begriffe Edge Devices und Edge Computing erklart.

11



Das dritte Kapitel gibt zuerst eine Ubersicht zu Container-bezogenen Vokabeln. Die weiteren
Abschnitte beschaftigen sich mit einer Darstellung und Beschreibung bedeutender Softwareld-
sungen der Container-Technologie. Durch eine Einteilung in vier Hauptkategorien und eine gra-
fische Ubersichtskarte am Anfang der Auflistung soll dabei ein guter Uberblick entstehen.

Unter Vergleich und Diskussion, dem vierten Kapitel, finden sich vergleichende Aufstellungen
der Fakten zu den vorgestellten Softwareldsungen anhand ausgewahlter Eigenschaften, die
anschlieBend mit Bezug auf die Anwendung im industriellen Bereich diskutiert werden. Der
letzte Abschnitt dieses Kapitels stellt einen Bezug zwischen Containern und Edge Devices her.

Das funfte Kapitel fasst die Ergebnisse der Literaturrecherche Ubersichtlich zusammen und
schlie3t die Ausfiihrung mit einem Ausblick auf mégliche nachfolgende wissenschaftliche Ar-
beiten ab.
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|2 Theoretische Grundlagen

2.1 Virtualisierung

Virtualisierung ist ein Framework oder eine Methodik, anhand derer Computerressourcen in
mehrere Ausfihrungsumgebungen aufgeteilt werden kénnen, wie Adam Singh in seinem Artikel
Uber Virtualisierung allgemein darlegt (Singh 2004). Wird ein Computer virtualisiert, spricht man
von einer ,Virtual Machine® beziehungsweise virtuellen Maschine, kurz ,VM*, die eine isolierte
virtuelle Instanz des Computers mit eigenem Betriebssystem und Programmen darstellt. Eine
solche VM ist vollkommen unabhangig und bekommt die bendtigten Rechnerressourcen von
einem ,Hypervisor® zugeordnet. Der Hypervisor ist eine kleine Softwareschicht auf der physi-
schen Hardware oder einem beliebigen Betriebssystem, kurz dem ,Host*, der die VM vom Host
entkoppelt. Auf einem Host kdnnen auf diese Weise mehrere VMs laufen, die alle von einem
Hypervisor die bendétigten Computerressourcen zugewiesen bekommen. Zentrale Eigenschaf-
ten von VMs sind Partitionierung, Isolierung, Einkapselung und Unabhangigkeit von der Hard-
ware. Durch diese Kerneigenschaften ist es moglich, mehrere, separate, sichere und isolierte
Umgebungen auf einem Server zu schaffen, deren Ressourcen gut kontrollierbar sind und die
sich auflerdem einfach migrieren lassen (vgl. Red Hat, Inc. 2019b; VMware 2014).

2.1.1 Container-basierte Virtualisierung

Container-basierte Virtualisierung, ,Container-Technologie® oder auch unter Betriebssystem-
Virtualisierung bekannt, gilt als leichtgewichtige Alternative zu virtuellen Maschinen, da im All-
gemeinen weniger Ressourcen bendtigt werden. Anstatt die vorhandenen Ressourcen vollstan-
dig zu virtualisieren, wie das bei VMs der Fall ist, bilden Container nur ein Abbild des benétigten
Betriebssystems mit den verlangten Funktionen (vgl. Morishima et al. 2016: 226).

Container stellen damit eine standardisierte Einheit von Softwarecode dar, die den Quellcode
der Anwendung, die notwendigen Abhangigkeiten, Bibliotheken und Datenpakete in ein Paket
zusammenfasst. Dieses Paket wird durch den Container von der umliegenden Betriebsumge-
bung getrennt. Durch diese Entkoppelung lauft die darin verpackte Anwendung unabhangig
vom Betriebssystem schnell und zuverlassig ab (vgl. Docker Inc. 2019).

Ublicherweise bestehen Container aus zwei Teilen. Der erste Teil beinhaltet ein Archiv mit dem
bendtigten Dateisystem inklusive installierten Software-Komponenten. Der zweite Teil definiert
hingegen die Laufzeit-Einstellungen und steuert die Anbindung an externe Ressourcen. Obwohl
alle Container auf sehr dhnliche technische Grundlagen zurlckgreifen, sind die Unterschiede
der am Markt befindlichen Angebote teils signifikant grof3 (vgl. Morishima et al. 2016: 226).
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2.1.2 Container vs. virtuelle Maschine

UberblicksmaRige Gegeniiberstellung

Container und virtuelle Maschinen unterscheiden sich grundlegend. Container-Technologie
abstrahiert die Betriebssystemebene und deren Funktionen, wie zum Beispiel Dateimanager,
Netzwerkzugang und laufende Programme. Im Gegensatz dazu werden bei einer virtuellen Ma-
schine die Ressourcen selbst, u.a. CPU, RAM und Festplattenspeicher, virtualisiert (vgl. Mori-
shima et al. 2016: 226).

Virtual Machine VM VM
1 2 . m
APP APP APP
A B C
Libs Libs Libs Container  Container  Container

1 2 n

APP APP APP
oS A B C
B

Libs Libs Libs

Quelle: basierend auf (Bernstein 2014: 82)

Abbildung 1 - Gegendtiberstellung virtuelle Maschine vs. Container

Abbildung 1 zeigt den unterschiedlichen Aufbau von virtuellen Maschinen und Containern, aus
denen sich einige unterschiedliche Eigenschaften ergeben. Wahrend Container einen geringen
Speicherbedarf haben, portabel und flexibel sind und (zum Teil) beinahe keinen Overhead er-
zeugen, haben virtuelle Maschinen ein vollstandiges Betriebssystem installiert, wodurch sie
zwar eine gute Isolierung und Flexibilitat aufweisen jedoch auch deutlich mehr Speicherplatz
bendtigen (vgl. Rathore et al. 2013: 88). Ein vollstdndiges Betriebssystem bezeichnet die Ge-
samtheit der fur den anwendungsunabhangigen Betrieb notwendigen Programme (vgl. Brause
2017: 4). Auf den Punkt gebracht dienen virtuelle Maschinen besonders fir Anwendungen im
Bereich laaS (Infrastructure as a Service) and PaaS (Platform as a Service), wo sie mit der
Abstraktion der Hardware und Automatisierung helfen, Kosten zu sparen.

Weiters sind virtuelle Maschinen im Vorteil, wenn die auszufiihrenden Programme unterschied-
liche Betriebssysteme oder Betriebssystemversionen bendétigen. Da Container-Anwendungen
sich das gleiche Betriebssystem beziehungsweise den gleichen Betriebssystem-Kernel teilen,
kdnnen sie diese Aufgabe zwar nicht Gbernehmen, ersparen sich dafiir aber einen Teil des fur
das Betriebssystem notwendigen Speicherbedarfes (vgl. Bernstein 2014: 82).
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Anders ist dies bei der Verwendung mit Microservices, wo das langsame Hochfahren und der
hohe Wartungsaufwand mehrerer Betriebssysteme von virtuellen Maschinen einen Nachteil be-
deuten (vgl. Ramalho/Neto 2016: 3). Einen guten Uberblick der Unterschiede bietet die fol-

gende Tabelle.

Tabelle 1 - Vergleich der Eigenschaften von VM und Container-Virtualisierung

Vergleichsfaktoren

Quelle: (vgl. Abraham et al. 2019: 149)

bendtigt eigenes Betriebssystem
(OS)

Betriebssystem des Wirtes wird
mitbenutzt

bendtigt zum Hochfahren gleich
viel Zeit wie ein traditionelles OS

fahrt sehr schnell hoch

sind generell Betriebssystem-
spezifisch

sind generell anwendungsorien-
tiert

schlechter Ubertragbar

leicht beweglich

wenige VM’s pro Server

viele Container pro Server

das OS einer VM kann Sicher-
heitsfunktion fir die Benutzerda-
ten bieten; abhangig vom Hyper-
visor

Sicherheit kann Uber den geteil-
ten Kernel beeintrachtigt sein; in
gewisser Weise fehlen daher Si-
cherheitsmalinahmen

viele redundante Informationen,
da jede VM ein eigenes OS hat

da Teile des OS’s geteilt wer-
den, weniger Redundanz

kein direkter Zugriff moglich

direkter Zugriff ist in einigen Fal-
len grundsétzlich moéglich

hoher Verbrauch

geringer Verbrauch

hoher Bedarf, da jeweils eigenes
OS betrieben werden muss

niedriger Bedarf, da OS geteilt
wird

gemeinsame Benutzung von
Dateien grundsatzlich nicht
moglich

gemeinsame Benutzung mittels
Linux Befehlen mdglich

Virtuelle Maschinen unterscheiden sich von Containern insbesondere durch eine héhere Be-
lastung der vorhandenen Hardwareressourcen, wie oben dargelegt. Edge Devices besitzen
hingegen oft nur begrenzte Ressourcen. Aus der Kombination dieser beiden Anforderungen ist
klar ersichtlich, dass Container-basierte Virtualisierung dafiir gut geeignet sein kann. Daher
steht diese Form der Virtualisierung im Fokus dieser Arbeit (vgl. Ramalho/Neto 2016: 4).
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2.1.3 Linux Kernel Funktionen als Container-Grundlage

Linux Container (LXC)

LXC ist eine Oberflache des Linux Kernels, die dem Benutzer verschiedene Isolierungsmecha-
nismen zur Verfigung stellt. Dadurch kénnen auf einem einzigen Linux-Host mehrere vonei-
nander separierte Abbilder/Container ausgefiihrt werden. LXC bietet auch die Option, unprivi-
legierte Container zu erstellen. Die Ausfluhrung als unprivilegiert ist im Allgemeinen von Vorteil.
Allerdings konnen hierbei auch Probleme mit der Sicherheitsfreigabe auftreten. Durch die
Transportfahigkeit von Containern kdnnen die Abbilder zwar grundséatzlich ohne grof3e Veran-
derungen auf verschiedenen Rechnersystemen laufen, allerdings wird dazu ein Linux-Kernel
vorausgesetzt, wobei der Support von der Linux Distribution und deren Engagement abhangt
(vgl. Canonical Ltd. o. J.-a; Martin et al. 2018: 5).

In erster Linie dienen die folgenden Funktionen zur Erstellung von LXC Containern, die teilweise
nachfolgend beschrieben werden:

Kernel namespaces, CGroups, Apparmor und SELinux Profile, Seccomp Richtlinien, Chroots,
Kernel capabilities (vgl. Canonical Ltd. o. J.-a).

Durch geschickte Kombination der vorgestellten Funktionen kénnen verschiedenartige Contai-
ner erstellt werden, die fur die eine oder andere Aufgabe besser geeignet sind. Da manche
Eigenschaften von unterschiedlichen Mechanismen erzeugt werden kdnnen, kann der Herstel-
ler einer Container-Technologie wahlen, fur welchen Anwendungsbereich seine Container be-
sonders gut angepasst sein sollen.

namespaces

Namespaces, Linux namespaces oder Kernel namespaces abstrahieren eine globale System-
ressource, sodass diese fur einen im namespace ausgeflihrten Prozess wie eine eigene, iso-
lierte Instanz dieser globalen Ressource aussieht. Veranderungen an dieser neuen Instanz
kénnen nur Prozesse innerhalb des namespace sehen, aulierhalb davon ist die instanziierte
Ressource nicht sichtbar. Linux stellt die folgenden sieben namespaces bereit: ,cgroup, ,|IPC*,
-Network®, ,Mount®, ,PID*, ,User®, ,UTS" (vgl. Kerrisk/Biedermann 2017e).

Einer der Verwendungszwecke von namespaces sind Container. Durch die Prozess-Level Iso-
lation von Linux Ressourcen der namespaces kann jeder Container nur mehr seinen eigenen
Bereich der jeweiligen Ressource einsehen, obwohl diese flir den Container wie die tatsachli-
che globale Ressource aussieht. Deshalb kann ein Prozess innerhalb eines Containers Appli-
kationen auflerhalb des eigenen Containers oder eines Tochter-Containers nicht beeinflussen
oder einen Zugang darauf erhalten (vgl. Sabharwal/W 2015: 18).

Wichtige Einschrankung ist, wie Stéphane Graber in seinem Blog erlautert, dass die Sicherheit
eines Containers stark von den gewahlten Einstellungen abhangt. Insbesondere privilegierte
Container kdnnen nicht als sicher gelten, da sich ein solcher Container jegliche Berechtigungen
wieder erteilen kann. Der User namespace ist seiner Meinung nach aber ein probates Mittel,
um LXC Container sicher zu gestalten (vgl. Graber 2014f).
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cgroups

CGroups bieten Mechanismen, die dazu genutzt werden, um zusammengehoérende Prozesse
und alle daraus entstehenden Unterprozesse in eigene hierarchische Gruppen zusammenzu-
fassen, die dann jeweils mit bestimmtem speziellen Verhalten ausgestattet werden kdnnen (vgl.
Menage 2004).

Um dies zu erreichen, ordnet die cgroup einer Gruppe von Prozessen eigene Parameter zu.
~Subsystem* genannte Module kénnen Uber die zugeordneten Parameter die Prozessgruppen
auf spezielle Art behandeln. Typischerweise werden dadurch die bereitstehenden Ressourcen
fur die Prozessgruppe gesteuert, allerdings kann es grundsatzlich jede Verhaltensweise steu-
ern, die auf eine Gruppe von Prozessen angewendet werden soll. Die cgroups stehen zueinan-
der in einer hierarchischen Beziehung, sodass zu jeder Zeit klar ist, welcher Prozess welcher
cgroup beziehungsweise welchem ,subsystem® zugeordnet ist. Diese Hierarchie wird jeweils
durch eine Instanz der cgroup aufgebaut, wobei es mehrere verschiedene solcher Hierarchien
geben kann, die je einen Teil der im Gesamtsystem vorhandenen Prozesse abbilden. Solche
cgroups koénnen von den einzelnen Usern entsprechend ihrer Berechtigungen gebildet und ver-
andert werden (vgl. Menage 2004).

Alleinstehend sind cgroups nur dazu geeignet Prozesse nachzuverfolgen (vgl. Menage 2004).
Nutzlich sind cgroups fur die Beschrankung von Ressourcen fur Linux-Benutzer und -Gruppen.
Wirklich sicherheitsrelevant ist die Mdglichkeit, mit cgroups festzulegen, welcher Benutzer wel-
che Dateien oder Komponenten lesen, schreiben oder ausfiihren darf. Ebenso kénnen DoS
Attacken verhindert werden, indem ein Benutzer durch eine entsprechende cgroup nur auf li-
mitierte Ressourcen (Arbeitsspeicher, CPU und PIDS) zugreifen kann. Diese Einstellungen
kénnen auch von héheren Hierarchiestufen vererbt werden (vgl. Canonical Ltd. o. J.-b; Graber
2014f).

chroot

Chroot ist ein Systemaufruf in Linux und anderen Unix Betriebssystemen, der es dem root-
Benutzer erlaubt, das root-Verzeichnis fur Prozesse und deren Kinder zu verandern. Dadurch
wird die Sicht dieser Prozesse auf das neue Verzeichnis reduziert und ebenfalls der Zugriff auf
externe Dateien verhindert. Der urspringliche Zweck war die Isolierung alter Programme und
ahnlicher Anwendungen in einer Form des Kompatibilitditsmodus. Daher hat der chroot-Mecha-
nismus aus der Sicherheitsperspektive diverse Schwachstellen, die durch Patches gelést wer-
den mussen. Da auch einige wichtige Systemdateien vom neuen Verzeichnis aus zugreifbar
sein mussen, das unter Umstanden nicht sicher ist, sollte der chroot-Befehl ausschliel3lich Ad-
ministratoren vorbehalten sein (vgl. Haque et al. 2018: 1; van Tilborg/Jajodia 2011: 206—207).

Linux Security Modules:

Linux Security Modules sind ein Programmiergerist, das dem Linux Kernel erlaubt, unter-
schiedliche Sicherheitsmodelle zu unterstitzen, ohne ein konkretes zu favorisieren (vgl. Wiki-
media Foundation Inc. 2019a). Zwei Ubliche Varianten sind im Folgenden vorgestellt.

= AppArmor

AppArmor ist ein Sicherheitsframework fir Linux, das als Mandatory Access Control System
Anwendungen einzeln kontrollieren kann. Zum Schutz von sicherheitskritischen Anwendungen
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kdnnen in Profilen Zugriffsrechte festgelegt werden, die die systeminternen Dateirechte ergan-
zen. In diesen Profilen werden die zu schitzenden oder zu kontrollierenden Dateien/Prozesse
Uber ihren Speicherpfad benannt und dann die gewilinschten Rechte zugeordnet. Seit 2009
unterstiitzte Canonical AppArmor verstarkt und sorgte schlieBlich fiir die Integrierung in den
Linux-Kernel. Im Vergleich zu SELinux gilt AppArmor als anwenderfreundliche Alternative (vgl.
ubuntuusers.de 2019; Wikimedia Foundation Inc. 2019a).

] SELinux

Wie AppArmor ist SELinux eine Erweiterung fir Linux, die die Sicherheit durch starkere Zu-
griffskontrolle erhdht. Anders als AppArmor wird bei SELinux die Zuordnung von Berechtigun-
gen Uber mit den einzelnen Elementen verknipfte Labels durchgefiihrt. Dazu werden “role-
based access control” (RBAC), “domain and type enforcement” (DTE) und “multilevel security”
(MLS) kombiniert (vgl. Schreuders et al. 2011: 3). So kann bestimmten Elementen eine Erlaub-
nis exakter erteilt oder entzogen werden. Aul3erdem bietet SELinux neben den bekannten Un-
terscheidungen lesen, schreiben, ausfiihren auch noch weitere Unterteilungen, wie zum Bei-
spiel ,Verknlipfung auflésen” oder ,Datei verschieben®, an. Dadurch ist eine genau auf die
eigenen Bedurfnisse zugeschnittene Lésung maglich (vgl. Morris 2017i).

Urspriinglich war SELinux fir die Anwendung durch IT-Experten und Administratoren vorgese-
hen, da SELinux-Regeln sehr komplex sein kdbnnen und oft nur tiber das Command Line Tool
eingerichtet werden. Heute ist es dennoch der am weitesten verbreitete Linux-Sicherheitsme-
chanismus und ist auch allein fir viele Nutzer ausreichend. (vgl. Schreuders et al. 2011)

Kernel Capabilities

Linux Kernel Capabilities gehdren zu den frih implementierten Sicherheitsfunktionen der Linux
Betriebssysteme. Seit Linux Kernel 2.2 werden die Berechtigungen, die urspringlich mit dem
Superuser verbunden waren, in einzelne Listen, namentlich capabilities, aufgeteilt, die somit
einzeln vergeben werden kénnen. (vgl. Kerrisk 2002d)

Auf diese Weise kann Prozessen und Dateien vieles unmdglich gemacht werden. Dies wirkt
sich jedoch neben dem gewlnschten Sicherheitszugewinn oft auch auf die Funktionstuichtigkeit
des Programmes aus. (vgl. Graber 2014f)

Seccomp

Seccomp, kurz fir SECure COMPuting Mode, ist ein Sicherheitsfeature des Linux Kernels. Ur-
spriinglich konnte damit ein Prozess in einen ,sicheren” Status gebracht werden, in dem nur
mehr die Systemaufrufe exit(), sigreturn(), read() und write() verwendet werden konnten. Diese
Systemaufrufe sollten die Sicherheit des restlichen Systems vor diesem Prozess garantieren,
wurden in dieser Form jedoch bis zum Upgrade auf Linux 3.5 im Jahr 2012 kaum genutzt. Nun
kann mithilfe eines kleinen Berkeley Packet Filter (BPF) Programms prazisiert werden, welche
Systemaufrufe einem Prozess gestattet und welche untersagt werden (vgl. The Linux Founda-
tion 0. J.). Dadurch dient Seccomp dem Bilden von Sandboxes und wird durchaus dazu ver-
wendet. Beispiele sind Chrome Browser, OpenSSH oder Firefox OS (vgl. Edge 2015).
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2.2 Edge Devices im Internet of Things (loT)

Edge Device

Edge Device ist ein Sammelbegriff fir Gerate, die
sich am Rande eines Netzwerkes befinden. Da

dieses Wort von unterschiedlichen Autoren fir un-
terschiedliche Gerate verwendet wird, ist eine ein-
deutige Definition nicht moglich. Varghese et al.
(2016: 1) meinen mit Edge Devices Gerate, wie
zum Beispiel Smartphones, Kameras, MP3-Player
oder Spielkonsolen. Hingegen werden Begriffe wie
Edge Router, Edge Computing Device oder Edge
Host von Samaniego/Deters (2016: 116—119) mit
Edge Device mitunter austauschbar verwendet.
Mit dieser Bedeutung wird auch in dieser Arbeit be-
arbeitet, da im Internet der Dinge ein Edge Device
als Verbindungsstiick zwischen Cloud und loT-Ge-
rat dient und somit bei Verwendung passender Abbildung 2 - "The Edge" im loT
Software auch verschiedene weitere Funktionen

Internet

of thing:
ey Public/private

o

Public/private

Public/private cloud

cloud

Edge Public/private
clou

Edge

Edge

Quelle: (Villari et al., 2016, p. 77)

erfiillen kann. Insbesondere in Bezug auf Edge Computing erreichen Edge Devices Verbesse-
rungen der Latenz und eine Verringerung der Datenlibertragungsmenge dadurch, dass Rech-
nerressourcen naher an die loT-Gerate gebracht werden (vgl. Villari et al. 2016: 82). Ein zent-
rales Problem bei der Verwendung von Edge Devices bleibt die sichere Ubertragung und
Installation von Code auf diese (vgl. Samaniego/Deters 2016: 116-117).

Ein typisches Beispiel fur ein Edge Device ist der Edison-Arduino von Intel, der von Sama-
niego/Deters (2016: 117) ausgewertet wurde.

Edge Computing

Edge Computing bezeichnet eine Technologie, die es ermdglicht, Rechenlast von der Cloud
auf den Netzwerkrand zu verschieben. Im Falle einer Cloudanwendung bedeutet Netzwerkrand
die Computerressource, die als Verbindungsstelle zwischen Cloudserver und loT-Gerat (einem
End Device) dient. Mit Edge Computing wird nun, anstatt alle Daten von der Quelle zur Cloud
zu Ubertragen, ein Teil der Berechnungen schon auf den Computerressourcen am Netzwerk-
rand ausgefiihrt. Dazu gehdren Tatigkeiten wie die Verarbeitung und Lagerung von Daten,
Caching und das Ausgleichen von Rechnerlasten (vgl. Shi/Dustdar 2016: 80). Unter anderem
bietet dies die Vorteile, dass weniger Daten zur Cloud Ubertragen werden, die Latenzzeit und
unter Umstanden der Energieverbrauch verringert wird und die Sicherheit verbessert wird. Ver-
wandte Begriffe sind zum Beispiel ,fog computing® (vgl. Shi et al. 2016: 638).
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3 Softwareldsungen fiir Container-basierte
Virtualisierung

3.1 Die Welt der Container — Uberblick zum Vokabular

Programme in isolierten Umgebungen auszufiihren, ist keine neue Erfindung. Spatestens in
den 1970er Jahren aufgekommen, schaffte die Container-basierte oder OS-level Virtualisierung
den grofRen Sprung Richtung Mainstream mit dem Aufkommen von Docker im Jahr 2013 (vgl.
Osnat 2018). Seitdem sind die stetigen neuen Entwicklungen und Angebote auf diesem Gebiet
kaum mehr zu Uberblicken. Insbesondere die unterschiedliche Funktionalitat der einzelnen An-
gebote ist schwer zu durchschauen, da fiir verschiedene Objekte oft dieselben Begriffe verwen-
det werden.

Daher sollen zum Zwecke von Verstandlichkeit und Eindeutigkeit fir diese Arbeit einige Begriffe
vorab definiert werden. Scott McCarty liefert dazu eine Ubersicht in Form eines technischen
Worterbuches, das auf Red Hat Developers veroffentlicht wurde. In diesem Artikel bezieht
McCarty sich in erster Linie auf Linux Container, die in der Tat den GroRteil des Container-
Marktes ausmachen und daher dazu geeignet sind als Definition herzuhalten (vgl. McCarty
2018).

Der Inhalt der folgenden Absatze ist McCarty (2018) entnommen, falls nicht anders gekenn-
zeichnet.

Container:

Container gibt es in unterschiedlicher Form schon lange Zeit. In der hier verwendeten Art sind
sie die Instanziierung der entsprechenden Abbilder. Im haufig verwendeten Linux-System sind
Container wie ein standardmafiger Linux Prozess, der haufig mit weiteren Schutzmallhahmen
isoliert und abgeschirmt wird. ,Containerisierte Prozesse“ kdnnen aus diesem Grund mit Con-

tainern in ihrer Bedeutung gleichgesetzt werden. Diese wurden schon im Kapitel 2.1.4 LXC

Container-Funktionen als Grundlage beschrieben. Auch andere manuell erstellte, isolierte Um-

gebungen werden mitunter als Container bezeichnet. Allerdings sind derart konfigurierte Um-
gebungen flr eine industrielle Anwendung ungeeignet, da sie nicht automatisierbar sind, und
werden daher nicht ndher beleuchtet.

Container Image: (z.B. LXD-image, OCl-based-image)

Ein Container Image, Container-Abbild oder Abbild ist im einfachsten Fall eine Datei, die von
einem Container Registry Server bezogen wird und die als Grundlage fur die Erstellung eines
Containers dient. Technisch kann dieses Abbild sehr unterschiedliche Formen annehmen. Allen
Abbildern gleich ist jedoch, dass die jeweilige Ausformung einer Container Engine aus dem
Abbild und den dazugehdrigen Metadaten einen laufenden Container erstellt.
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Container Image Format: (z.B. LXD-, rkt-, Docker-, OCI-format)

Das Container Image Format beschreibt den Aufbau eines Container Image und stellt damit
den Rahmen auf, wie ein solches Abbild aussehen kann, welche Funktionen es unterstitzt und
wie andere Tools von Drittparteien darauf zugreifen kénnen. Urspriinglich hatte jeder Container-
Anbieter sein eigenes Container Image Format bis mit der Open Container Initiative ein stan-
dardisiertes Image Format definiert wurde und damit die plattformibergreifende Kollaboration
verbesserte.

Container Engine: (z.B. LXD, LXC, rkt, Docker, Cri-O, ...)

Eine Container Engine ist eine Software, die verschiedene Aufgaben tUbernimmt. Unter ande-
rem nimmt die Container Engine Benutzereingaben an, zieht Abbilder vom Server, halt die not-
wendigen Informationen fir die Inbetriebsetzung von Containern bereit und betreibt die Contai-
ner aus Sicht der Benutzer. In der Realitdt kommt hier allerdings eine Container Runtime ins
Spiel, siehe weiter unten, die sowohl fir die tatsachliche Ausfiihrung eines Containers als auch
dessen Betrieb zustandig ist. Die Container Engine ist somit ein wichtiges Zwischenstlick, das
verschiedene Bestandteile der Container-Welt verknipfen muss. Dadurch ist sie aber auch ein
besonders kritisches Element in Bezug auf Sicherheit, Kompatibilitat und Geschwindigkeit.

Container Host: (z.B. Red Hat Atomic Host, Windows, Linux UX, Mac OSx)

Mit ,Container Host” ist das System gemeint auf dem die Container oder ,containerisierten”
Prozesse laufen. Dieser stellt alle verfiigbaren Ressourcen und sollte durch die vorgenomme-
nen Schutzmaflinahmen vor den laufenden Containern geschiitzt werden. Ein solches System
kann sowohl eine virtuelle Maschine, ein einfacher Personal Computer oder ein Bare-Metal-
Server sein.

Registry/Registry Server:

Der Registry Server, auch Container Registry oder einfach Registry genannt, ist ein 6ffentlicher
oder privater Datenserver fir Container Images, die in diesem Fall auch als Repository (dazu
weiter unten) bezeichnet werden. Der Registry Server stellt einen bedeutenden Teil eines Con-
tainer-Systems dar, da er die Abbilder zur Verfligung stellt, die nicht lokal verfligbar sind. Aller-
dings wird vorausgesetzt, dass man dem Registry Server vertraut. In Bezug auf Sicherheit,
Lizenzierung und Compliance ist daher Vorsicht im Umgang mit den Daten eines Registry Ser-
vers geboten.

Container-Orchestrierung: (z.B. Kubernetes, Docker Swarm, Mesos, OpenShift)

Sobald Container in einem Verbund fir eine industrielle Anwendung ausgeliefert werden sollen,
braucht es fir die Bewaltigung der Aufgabe eine tbergeordnete Struktur. Diese wird von einer
passenden Container-Orchestrierung zur Verfugung gestellt, die folgende Aufgaben Uber-
nimmt:

=  Die Rechenlast der Container innerhalb des vorhandenen Computerclusters wird dy-
namisch aufgeteilt. Dies wird oft als Distributed Computing bezeichnet.

] Sie stellt eine standardisierte Datei bereit, die die Services definiert, aus der die eigene
Anwendung aufgebaut sein wird. (z.B. kube yaml, docker compose)
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Dadurch wird die Container-Orchestrierung in die Lage versetzt, zum einen die Zuteilung der
vorhandenen Ressourcen fir einen Cluster bis auf den einzelnen Containern zu bestimmen
und zum anderen fiir jeden einzelnen Container im Cluster festzulegen, wie lange dieser auf
welchem Host ausgefiihrt werden soll. Weiters kdnnen auf dieselbe Weise grof3e Cluster von
Container Hosts verwendet werden, die ebenfalls individuell gesteuert werden kdnnen. Somit
kénnen Ausfalle auf Container-, Engine- und Host-Ebene ausgeglichen werden. Aul3erdem ver-
einfacht eine Container-Orchestrierung die Installation neuer Instanzen von bestehenden An-
wendungen in weiteren Umgebungen. Nachdem zwei der drei grof3en Anbieter, Docker Swarm
und Mesos von Mesosphere, ihre Unterstiitzung flr Kubernetes angekiindigt haben, wurde Ku-
bernetes zum De-facto-Standard im Bereich der Container-Orchestrierung, den auch alle gro-
Ren Cloud Anbieter unterstiitzen. Andere Optionen sind insbesondere im Unternehmensbe-
reich weiterhin vorhanden.

Container Runtime: (z.B. runc, crun, railcar, katacontainers)

Die Container Runtime ist Gblicherweise Teil einer Container Engine auf einer tieferliegenden
Ebene des Programms. Sie kann zu Testzwecken aber auch alleinstehend verwendet werden.
Der von der Open Containers Initiative verwendete Runtime-Standard ist runc, der auch von
vielen Container Engines voreingestellt genutzt wird. Die Aufgaben einer Container Runtime
beinhalten das Einlesen der bereitgestellten Dateien (Container Image und Metadaten), die
Kommunikation mit dem Kernel zum Starten des Containers und das Einstellen der gewilinsch-
ten Sicherheitsfunktionen (cgroups, SELinux Richtlinien, AppArmor Regeln).

Image Layer:

Ein Container Image besteht aus einem oder mehreren Image Layern. Image Layer bezeichnen
hierbei eine Sammlung von Abbildern in einem Repository, die zueinander in einer Eltern-Kind-
Beziehung stehen. Wenn ein Abbild verandert wird, wird automatisch ein neues Image Layer
erstellt, dass den Unterschied zwischen altem und neuem Abbild festhalt und unterhalb ange-
ordnet ist. Als Benutzer kann man jedes vorhandene Image Layer von einem Repository Gber
seinen Universally Unique Identifier (UUID) oder sein Tag, eine manuell zugeordnete Bezeich-
nung, beziehen.

Mithilfe des Tools Dockviz kann die Beziehung einiger Image Layer so dargestellt werden.
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docker run --rm --privileged -v /var/run/docker.sock:/var/run/docker.sock nate/dockviz images -t

|—2332d8973¢93 Virtual Size: 187.7 MB
L ea358092da77 Virtual Size: 187.9 MB
L a467a7c6794f Virtual Size: 187.9 MB
L—ca4d7b1b9a51 Virtual Size: 187.9 MB
L 4084976dd96d Virtual Size: 384.2 MB
L943128b20e28 Virtual Size: 386.7 MB
L _db20cc018f56 Virtual Size: 386.7 MB
L45b3¢59b9130 Virtual Size: 398.2 MB
L_91275de1a5d7 Virtual Size: 422.8 MB
L _e7a97058d51f Virtual Size: 422.8 MB
Ld5c963edfcb2 Virtual Size: 422.8 MB
L_5cfcOce98e02 Virtual Size: 422.8 MB
L_7728f71a4bcd Virtual Size: 422.8 MB
L_p542f67da01b Virtual Size: 422.8 MB Tags: docker.io/registry:latest

Quelle: (McCarty 2018)

Abbildung 3 - Darstellung der Beziehung von Image Layern in einem Repository

In der Abbildung 3 ist die Struktur der Image Layer klar ersichtlich. Das jeweils darunter ange-
ordnete Abbild wurde spéater erstellt und enthalt nur die Anderungen, die gegeniiber dem alten
Abbild hinzugefiigt wurden.

Repository:

Das Repository bezeichnet die Sammlung von Image Layern eines bestimmten Abbildes be-
ziehungsweise Versionen von dhnlichen Images auf einem Registry Server. Wenn ein/e Benut-
zer/in ein Abbild herunterladen méchte, braucht er beispielsweise bei Docker nur das Reposi-
tory zu benennen. Die Container Engine sucht daraufhin alle konfigurierten Server nach diesem
Repository ab. Sobald er das passende Repository gefunden hat, |adt er vom Repository das
spezifizierte Image Layer herunter. Wurde keine Spezifizierung getroffen, wird das ,latest*-
Image Layer geladen. Damit erhalt der/die Benutzer/in ein Abbild, ohne sich zwingend Gedan-
ken uber die verschiedenen Image Layer machen zu missen.

Open Container Initiative (OCI):

Die Open Container Initiative stellt eine technische Open-Source Community dar, die sich zum
Ziel gesetzt hat, eine unternehmensneutrale, portable und offene Spezifikation und Runtime fur
die Anwendung von Containern als Tragerformat fur beliebige Anwendungen zu definieren. Da-
raus entstehen konkret eine Container-Format- und Container-Laufzeit-Spezifikation und eine
robuste eigenstandige Runtime, die von allen Produkten, die den Spezifikationen entsprechen,
angesteuert beziehungsweise verwendet werden kdnnen. Die Bedeutung dieser Initiative wird
beim Blick auf die Liste der Mitglieder der OCI ersichtlich, die alle grof3en Container-affinen
Unternehmen enthalt: 99 Cloud, Alibaba Cloud, Amazon Web Services, Cisco, D2iQ, Dell EMC,
Docker, EasyStack, Facebook, Fujitsu, Goldmann Sachs, Google, Huawei, IBM, InfoSiftr, Intel,
Joyent, Microsoft, OpenStack, Oracle, Pivotal, Portworx, Red Hat, Replicated, SUSE, Sysdig,
Twistlock, VMware, Weave.
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3.2 Uberblick der Container-Softwareangebote

Um eine funktionsfahige Anwendung einer Container-basierten Virtualisierung zu erhalten,
missen einige Tools passend miteinander verknilpft werden. Im Folgenden sollen einige Pro-
duktangebote vorgestellt werden, die entsprechend dem im vorigen Kapitel genannten Voka-
bular grob in jene Kategorien eingeteilt werden kénnen: Container Runtime, Container Engine,
Container-Orchestrierung.

Aus der Marktdynamik der letzten Jahre sind insbesondere im Bereich der Container Runtime
und Orchestrierung mit runc und Kubernetes De-facto-Standards entstanden, die von der brei-
ten Masse der Anbieter unterstltzt oder hauptsachlich verwendet werden. Einen groRen Beitrag
dazu hat die Open Container Initiative (OCI) geleistet, der heute BranchengréRen wie Docker,
Google, Microsoft, Amazon Web Services, Facebook oder Alibaba Cloud (vgl. The Linux Foun-
dation 2016) angehdren. Derzeit ist die Dichte an Produkten, die sich mit Container-Technolo-
gie befassen, stark angestiegen, wodurch sich eine Vielzahl an Angeboten in den verschiede-
nen Kategorien ergibt. Einige bedeutende Produkte werden im Folgenden uberblicksmaRig
erortert. Falls Interesse an weiteren Produktvarianten besteht, wurde im Anhang unter dem
Abschnitt weitere Angebote mit Container-Bezug eine Liste weiterer Produkte angefiihrt, deren
Relevanz am Container-Markt derzeit noch vergleichsweise gering ist.

Die folgende Grafik stellt einen groben Zusammenhang der in den nachsten Abschnitten vor-
gestellten Auswahl an Angeboten dar (siehe Anhang fir hochauflésende Darstellung).
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Abbildung 4 - Ubersicht der vorgestellten Container-Softwareangebote
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Fir einen besseren Uberblick ist hier ebenso die Reihenfolge dieser Angebote angefiihrt:

Tabelle 2 - Uberblick Container-Softwareangebote

N 2 .
3.3 Container rune appe 3 erun
Runtime
.4 systemd-nspawn 5 LXC .6 kata container
.1 containerd .2 Docker .3 rkt
3.4 Container 4LXD 5 Cri-0 6 Podman
ngine
.7 OpenVZ/Virtuozzo .8 BSD Jails .9 Solaris Zonen

.1 Kubernetes

.2 Docker Swarm

.3 Apache Mesos

3.5 Container-

Orchestrierung 4 OpenShift

3.6 Container-
Orchestrierung
“as a Service”

.1 Amazon Web Services .2 Azure .3 Google Cloud

3.3 Container Runtime

Es gibt diverse Angebote, die unter dem Sammelbegriff ,Container Runtime* subsummiert wer-
den kdnnen. Teilweise unterscheiden sich diese Produkte zwar deutlich voneinander. Gemein-
sam ist jedoch allen, dass sie eine Umgebung schaffen, in der ein Container ausgefihrt und
isoliert werden kann. Unterschiede finden sich bei den genutzten Programmierkonzepten und
in der Starke der Isolierung sowie dem Grad der Standardisierung.

3.3.1 runC

Kurzbeschreibung runC

runC ist ein Command-Line-Interface Werkzeug, das zum Erschaffen und Betreiben von Con-
tainern verwendet wird. Bedeutend fiir die Verbreitung ist die Ubereinstimmung mit den Spezi-
fikationen des OCI Projektes (vgl. GitHub, Inc. 20199).

Urspriinglich entwickelte Docker eine Codebasis, um die bendtigten Linux Kernel Funktionen
in einem Tool zu vereinen. Nachdem Docker diese an die OCI gespendet hatte, wurde in Ko-
operation mit den OCI Mitgliedern das eigensténdige Tool runC entwickelt, das nun als stan-
dardisierte Container Runtime auf verschiedenen Plattformen nutzbar ist, unter anderem Linux
Distributionen und Microsoft Windows (vgl. Estes 2016).

Die Container Runtime runC ist eine open source Software, die auf GitHub gehostet wird und
regelmalig Releases erhalt, die nach Moglichkeit mit den (gréReren) OCI Spezifikationsversi-
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onen synchronisiert werden. Zu verwendende Container mussen im OCI Bundle Format vorlie-
gen. Dieses besteht jedenfalls aus einem root-Dateisystem und einer JSON-
Konfigurationsdatei (vgl. Estes 2016; GitHub, Inc. 20199).

3.3.2 appc

Kurzbeschreibung Application Container (appc)

App Container (appc) ist eine Spezifikation fir Anwendungscontainer, die von einer Community
entwickelt wird. Definiert werden einige unabhangige Tools, die zusammengesetzt verwendet
werden kdnnen. Neben einem Image Format sind eine Container Runtime und ein Container-
Suchmechanismus enthalten. Seit 2016 wird appc jedoch nicht mehr aktiv weiterentwickelt, da
die teilnehmenden Entwickler am OCI-Projekt mitarbeiten. Viele Eigenschaften der appc Spe-
zifikationen wurden dafir in die OCI-Spezifikationen Gibernommen (vgl. GitHub, Inc. 2019b).

3.3.3 crun

Kurzbeschreibung crun

crun ist ebenfalls eine OCl-konforme Container Runtime, die vollstédndig in C geschrieben ist.
Im direkten Vergleich mit runc hat crun eine schnellere Performance und eine geringere Aus-
wirkung auf den Arbeitsspeicher. Die Grundlage bieten wiederum die Container-Funktionen von
Linux. crun ist wie runc als command line Programm konzipiert ist (vgl. GitHub, Inc. 2019c).

3.3.4 systemd-nspawn

Kurzbeschreibung systemd-nspawn

systemd ist ein Programmpaket von grundlegenden Bausteinen eines Linux Systems. Zum ei-
nen bietet systemd einen System- und Service-Manager, der mit der Prozessnummer PID 1
lauft und fur das Starten des restlichen Systems verantwortlich ist. Zum anderen stellt systemd
auch verschiedene erweiterte Funktionen zur Verfiigung (vgl. freedesktop.org LLC o. J.-a;
Hesse 2019). Neben der Verwendung von cgroups zur Uberwachung von Prozessen bedient
sich systemd auch der beiden Tools systemd-nspawn und machinectl, die beide eine zentrale
Rolle bei der Erstellung und Regulierung von Linux Containern haben (vgl. Wikimedia Founda-
tion Inc. 2019b).

systemd-nspawn ist in systemd Paket enthalten und vergleichbar mit dem chroot Befehl von
Linux. Allerdings virtualisiert systemd-nspawn, anders als chroot, eine volle Dateisystemhierar-
chie inklusive einem Prozessbaum und kann daher neben Befehlen auch Betriebssysteme in
leichtgewichtigen Containern ausfiihren. Wichtiger Unterschied zu LXC-systemd ist die Ein-
fachheit der Konfiguration (vgl. ArchWiki 2019).
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3.3.5 LXC

Kurzbeschreibung LXC

LXC, kurz fir LinuX Container, ist eine getestete low-level Container Runtime, die seit 2008 in
Entwicklung ist und schon in kritischen Produktionsumgebungen eingesetzt wurde. Der zentrale
Fokus von LXC sind System-Container, die ungefahr dem entsprechen, was eine VM leistet.
Ein geringerer Overhead entsteht bei diesen dadurch, dass keine separaten Kernels betrieben
und die Hardwarekomponenten nicht virtualisiert werden mussen. Méglich wird ein LXC Con-
tainer durch die Kernel Sicherheitsfunktionen (siehe Abschnitt Linux Container (LXC)) die der
Host-Kernel unterstiitzen muss (vgl. Canonical Ltd. o. J.-a; Martin et al. 2018: 5).

3.3.6 Kata Container

Kurzbeschreibung Kata Container — eine microVM

Kata Container entstand aus dem Zusammenschluss der beiden Projekte Hyper.SH runV und
Intel Clear Containers und wurde Ende 2017 innerhalb der OpenStackFoundation (vgl. O-
penStack Foundation 2019) als open-source-Software verfligbar gemacht. Anders als die bis-
herigen Container Runtimes ist ein Kata Container eine virtuelle Maschine in Leichtbauweise,
die ohne Probleme in die Container-Welt integriert werden kann und dabei die Vorteile beider
Welten kombiniert. Neben der Schnelligkeit und Leichtigkeit von Containern (Boot-Zeit von
<100ms) bieten Kata Container auch die volle Integration in die Management- und Orchestrie-
rungsumgebung von beispielsweise Kubernetes, wahrend die Vorteile von virtuellen Maschinen
bezuglich Sicherheit und Isolation genutzt werden kdnnen. Damit geht ein gewisser Overhead
einher, der allerdings, wie Graham Whaley in seiner Einflhrung erklart, sehr gering ist, bei der
Boot-Zeit im Vergleich zu runC fast vernachlassigbar ist und nur etwa 50MB Speicher bendtigt
(vgl. OpenStack Foundation 2018). Ebenfalls unterstitzt werden Industriestandards wie OCI
und CRI (vgl. OpenStack Foundation 2017).
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Abbildung 5 - Integration von Kata Container im Vergleich zu runC

Dadurch, dass Kata Container sowohl mit der OCI-Spezifikation als auch dem Container Run-
time Interface kompatibel sind, kénnen in der Abbildung 5 als ,kata-runtime® bezeichnete Kata
Container nahtlos mit CRI-O, containerd oder Docker Engine (siehe folgende Abschnitte fir
Details) verwendet werden. Neben anderen Optionen stehen dort die Standard-Runtime runC
und die kata-runtime zur Verfugung. Mit der kata-runtime kann fir jeden Container oder Pod,
der von der dariiberliegenden Engine gestartet wurde, eine virtuelle Maschine erstellt werden,
in der dieser vollstandig isoliert wird. Die virtuelle Maschine wird entweder durch FireCracker,
QEMU oder KVM erstellt (vgl. GitHub, Inc. 2019c).

Eine weitere Option eines microVMs ist Amazons FireCracker (vgl. katacontainers o. J.-a).

3.4 Container Engine

3.4.1 containerd

containerd ist ein fir die Industrie standardisierter Container Daemon mit einem Fokus auf Ein-
fachheit, Robustheit und Beweglichkeit. Als Daemon ist es sowohl fir Linux als auch Windows
erhaltlich und kann den kompletten Container-Lebenszyklus fiir sein Gastsystem Gibernehmen,
wobei die endgiiltige Ausfihrung eines Containers einer Runtime wie runC obliegt. Die Voraus-
setzungen von containerd an eine solche Runtime sind gering (vgl. GitHub, Inc. 2019e).

Urspriinglich wurde containerd zur Integration von OCl-kompatiblen Laufzeiten konzipiert und
ist daher auch heute noch fir die meisten Betriebssysteme verwendbar. Vereinfacht gesagt
stellt containerd eine automatisierte Schnittstelle zwischen einer Container Engine und einer
OCl-kompatiblen Runtime dar. Zu den Anwendern gehdren unter anderem Kubernetes und
Docker (vgl. Crosby 2017).
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3.4.2 Docker

Kurzbeschreibung Docker Engine

Ein ,Docker Container Image* ist eine leichtgewichtige, unabhangig ausfiihrbare Softwaredatei,
die alles inkludiert, um eine Anwendung ablaufen zu lassen: Quellcode, Laufzeit, Datenbiblio-
theken, Systemeinstellungen und Systemwerkzeuge. Bei Ausfiihrung mit der Docker Engine
wird aus dem Container-Abbild in der Laufzeit ein Docker Container. Dieser besitzt zwei grof3e
Vorteile. Erstens isoliert der Container die darin liegende Anwendung von dem ihn umgebenden
Betriebssystem. Zweitens lauft die Anwendung aufgrund des Containers immer gleich ab, un-
abhangig vom darunterliegenden Betriebssystem oder der Unterschiede zwischen Entwicklung
und Auslieferung (vgl. Docker Inc. 2019).

Aufbau eines Docker Containers

Docker_Client Docker_Host Registry ‘&

docker build ~ f=----- :;:ﬂ Docker daemon

_
N

docker pull

| Containers 4 {Images

docker run

iy - - b=l - -

(Paraiso et al. 2016: 3)

Abbildung 6 - Architektur von Docker Container-Systemen

Docker setzt sich aus mehreren Hauptkomponenten zusammen. Die Docker Engine, beste-
hend aus Docker Host (Mittelteil der Abbildung 6) und Docker Client (linker Teil der Abbildung
6), ist fir die Abwicklung, Organisation und Kontrolle der Abbild-Dateien und der Container
zustandig. Der Docker Host ist aus dem Docker Daemon und den eingesetzten Containern
aufgebaut. Der Docker Daemon ist dafiir zusténdig, die Container zu erstellen, zu betreiben
und zu kontrollieren. AuRerdem erstellt und lagert er auch die Abbild-Dateien. Er selbst wird
vom Ubergeordneten Betriebssystem gestartet. Die Aufgabe des Docker Client ist die Kom-
munikation mit dem Host, die Organisation der Container und die Verdffentlichung der Abbil-
der (vgl. Agarwal/Moreira 2014: 9; Paraiso et al. 2016: 3).

Das Docker Registry (rechter Teil der Abbildung 6) lagert die bestehenden Docker Abbilder
und sorgt fir deren Verteilung im Zusammenspiel mit dem Docker Client. Das Standardver-
zeichnis dafir ist das lokale Dateisystem mit einer Basis Konfiguration. Um weitere Abbilder
herunterzuladen, wird standardmaRig der Docker Hub verwendet, der viele tausend o6ffentli-
che Abbilder online zum Download bereitstellt (vgl. Agarwal/Moreira 2014: 21; Paraiso et al.
2016: 3).

29



Docker verwendet grundsatzlich die vom Linux Kernel bereitgestellten Container-Funktionen
zur Isolierung der Prozesse. Eng mit den Kernel Funktionen ,namespaces® und ,cgroups” ver-
bunden ist das von Docker verwendete Tool runC. Die Kernel Funktionen wurden im Kapitel 2
im Abschnitt ,Die Grundlagen — LXC Container aus Linux“ behandelt (vgl. Paraiso et al. 2016:
3).

3.4.3 rkt

Kurzbeschreibung rkt (CoreOS)

rkt (je nach Quelle ,rock it“ oder ,rocket” ausgesprochen) ist eine Container Engine des Open-
Source-Softwareproduzenten CoreOS, der zu RedHat gehdrt. Der Fokus von rkt liegt auf Si-
cherheit, Geschwindigkeit und einem einfachen, modularen Aufbau. Als Alternative zu Docker
bietet sich rkt besonders flir Anwendungen mit hoher Sicherheitsstufe und im industriellen Um-
feld an. Zentrale Vorteile von rkt gegeniiber dem Branchenprimus Docker sind, dass rkt als
standalone Software, namlich ohne eigenen Daemon, bei einem Crash nicht Gefahr lauft, alle
erstellten Container ebenfalls zu stoppen, und gut in die Linux-eigenen Funktionen init, systemd
und upstart integrierbar ist (vgl. Mocevicius 2015: 9.1).

Die kleinste Einheit in rkt ist ein ,pod®. Ein ,Pod“ besteht aus einem oder mehreren, miteinander
verknupften Container-Abbildern. Dies kann sofort fir eine Verschachtelung von mehreren
Containern verwendet werden und Einstellungen, zum Beispiel beziiglich der Isolierung, kon-
nen sowohl auf der Ebene des ,Pods” als auch direkt auf der Ebene der Abbilder eingestellt
werden. rkt implementiert den App Container Standard (appc), ein offenes, standardisiertes
Container-Format, kann jedoch auch mit anderen Container-Formaten verwendet werden. Au-
Rerdem ist rkt auf den meisten Linux Distributionen lauffahig (vgl. Red Hat, Inc. 2019a).

Aufbau eines rkt Containers

Die Erzeugung von rkt Containern funktioniert zum Teil ahnlich wie bei Docker, mit einigen
zentralen Unterschieden wie oben erlautert. Der Entstehungsprozess kann in drei Phasen un-
terteilt werden. In der ersten Phase wird das Dateisystem fir den Container festgelegt und das
gewtunschte Abbild bezogen. Die Laufzeitumgebung wird im erstellten Dateisystem in Phase
zwei erstellt. Hier kdnnen mithilfe von systemd-nspawn auch die entsprechenden cgroups de-
finiert werden, wobei rkt auf moglichst groRer Austauschbarkeit mit anderen Implementierungen
ausgelegt ist. Nun wird der Pod mit den Containern und deren Laufzeitumgebung in Phase drei
gestartet. Die Einfachheit der Erstellung ist rkts Architektur geschuldet, die die “Pods” direkt im
Unix Prozess Modell ablaufen lasst (vgl. Makam 2016; Red Hat, Inc. 2019a).
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3.4.4 LXD

Kurzbeschreibung LXD

LXD ist ein Container-Manager, der auf Linux Containern (LXC) basiert, jedoch wie eine virtu-
elle Maschine funktioniert. Die Basis bilden Abbilder, die fir viele Linux Distributionen zur Ver-
fligung stehen, und eine leistungsfahige, einfach aufgebaute Rest API. Das Projekt wurde von
Canonical Ltd. gegriindet und mit Unterstlitzung von anderen auch weiterhin von ihr gefiihrt
(vgl. Canonical Ltd. o. J.-c).

Aufbau eines LXD Containers

Im Zentrum von LXD steht ein Daemon mit der schon genannten Rest API, die die Kommuni-
kation der Anwendungen in den LXC Containern nach drauf3en bertragt und damit volle Kon-
trolle dariiber bietet. Die Verbindung mit einem ,local host* oder einem ,remote server” funktio-
niert daher ident (vgl. Canonical Ltd. o. J.-c).

Wahrend LXC Container von LXD ausgefiihrt werden, iibernimmt LXD organisatorische Aufga-
ben und speichert Informationen zur Konfiguration der Container selbst ab, weshalb innerhalb
von LXD keine LXC-Befehle verwendet werden sollten, obwohl dies grundsatzlich moglich ist
(vgl. Ubuntu Documentation Team o. J.). LXC hat alleinstehend aufgrund seiner Rickwarts-
kompatibilitat einige Nachteile, die durch LXD zum Teil geldst werden. Erstens bietet LXD eine
dynamische Limitierung der Hardwareressourcen und Mdglichkeiten zur effizienten Migration
von Containern. Zweitens kénnen sinnvolle Voreinstellungen ausgewahlt werden, die es er-
moglichen, Container standardmaRig sicher zu erstellen. Drittens macht LXD die Bedienung
von Containern benutzerfreundlicher (vgl. Graber 2016).

31



3.4.5 CRI-O

Kurzbeschreibung CRI-O

CRI-O ist in gewisser Weise ein Spezialfall einer Container
Engine (vgl. Gracey 2019). Aufbauend auf der CRI Schnitt- ( KUBELET J
stelle von Kubernetes bildet CRI-O das Verbindungsstiick

¢
zwischen dem Kubelet und einer OCl-konformen Container
. . . CONTAINER RUNTIME
Runtime. Derzeit werden konkret runC und Kata Contai- INTERFACE (CRI)
ners als Runtime unterstitzt. Obwohl CRI-O als Leichtbau-
alternative fiir Docker oder rkt konzipiert ist, deckt es nicht l
alle Funktionen der anderen Engines ab, da weder ein ei- CRI-O DAEMON J
genstandiges CLI Werkzeug geplant ist, um mit CRI-O zu
interagieren, noch Abbilder erstellt oder organisiert wer- Seopaineriinaoe

Library

den. Mit CRI-O ist es Kubernetes mdglich, ohne ein weite-
res Tool direkt Container zu starten und zu managen.
Wichtige Unterstltzer des auf GitHub gehostetem CNCF
Projektes sind Red Hat, Intel, SUSE, Hyper und IBM (vgl.
GitHub, Inc. 2019i, o. J.).

runc

Library

Aufbau von CRI-O L —— %

Die Architektur von CRI-O besteht aus einem Daemon, der Quelle: (Brockmeier, 2017)
von kubelet angesprochen wird und dann Uber die ge-
wahlte Runtime den Container startet. Der CRI-O Daemon Abbildung 7 - Implementierung
nutzt die ,containers/image” Bibliothek, um die Abbilder zu von CRI-O

erhalten und Iasst diese dann von runC oder einer anderen OCI-konformen Runtime ausfiihren.
Fir die Uberwachung bedient sich CRI-O dem Uberwachungsinstrument conmon und fiir die
Einrichtung des Netzwerkes wird der CNI Standard gewahlt (vgl. Batts 2019; Brockmeier 2017).

3.4.6 Podman

Kurzbeschreibung Podman

Podman ist ein Teil der Anwendungsbibliothek libpod, die das Container-Pod-Konzept von Ku-
bernetes zur Anwendung bringt. Der Pod Manager, Podman, ist dafiir zustandig, Pods, Contai-
ner, Container-Abbilder und Container-Datenspeicher zu organisieren. Dabei fokussiert sich
Podman darauf, OCl-kompatible Abbilder und viele Arten des Abbild Downloads zu unterstit-
zen, die vollstandige Organisation eines Containers (beziehungsweise Pod) Lebenszyklus zu
Ubernehmen, fir die Ressourcenzuteilung zu sorgen und die Kompatibilitdt mit Docker und CRI-
O sicherzustellen. Bedeutender Vorteil von Podman ist die Méglichkeit, Container als normaler
Benutzer, also rootless, zu erstellen. Dabei kann der Container hdchstens die Berechtigungen
des ausfilhrenden Benutzers erhalten und hat damit keine Chance, root-Zugriff auf das Host-
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system zu bekommen. Die entstehenden Einschréankungen sind gering, allerdings missen da-
vor von einem Administrator einige Konfigurationen im Hostsystem erstellt werden (vgl. Contai-
ners - Open Repository for Container Tools 2019).

Zusammensetzung von Podman

Podman baut, anders als der Konkurrent Docker, auf einem Fork-Exec-Modell auf, das jeden
Container zu einem Kind-Prozess von Podman macht. Dadurch erspart sich Podman den Con-
tainer Daemon, der gewisse Sicherheitsrisiken birgt. Wie der Name andeutet, verwendet Pod-
man den von Kubernetes gepragten Begriff Pod, der eine Gruppe von nicht vollstandig vonei-
nander getrennten Containern bezeichnet. Damit kénnen Entwickler komplexere
Konstellationen von Containern realisieren (vgl. Rothberg 2019).

Eine weitere Besonderheit von Podman ist sein modularer Aufbau, indem bestimmte Funktio-
nen in andere Anwendungen ausgelagert werden, die im Folgenden diskutiert werden.

Erweiterung durch Buildah, Skopeo, conmon und CRI-O

Der Plan fir Podman ist eine breite Integration von OCI Projekten, um von mdglichst vielen
Standards bestmoglich zu profitieren. Daher werden viele Aufgaben, die nicht als Kernaufgabe
von Podman gesehen werden, von den folgenden Anwendungen (ibernommen. Buildah, das
ebenfalls viele Docker Befehle implementiert hat (vgl. GitHub, Inc. 2019g), ist auf das Erstellen
und Hochladen von Container-Abbildern spezialisiert. Skopeo kimmert sich um die Verarbei-
tung von Abbildern im Backend-Bereich. Conmon dient als Werkzeug, um die OCI-Runtimes
zu Uberwachen. Der Netzwerkbetrieb lauft Gber die CNI Schnittstelle, ein CNCF Projekt (vgl.
GitHub, Inc. 2019f). CRI-O, das Kubernetes auch als eigenstandige Container Engine dient
(siehe unten), tbernimmt fir Podman die Kommunikation mit Kubernetes tber das CRI Inter-
face. (vgl. GitHub, Inc. 2019h)

3.4.7 OpenVZ/Virtuozzo

Kurzbeschreibung OpenVZ/Virtuozzo

OpenVZ ist eine container-basierte Form einer Virtualisierung auf Betriebssystemebene seit
2006. Mithilfe eines modifizierten Linux Kernels kdnnen durch OpenVZ mehrere isolierte Instan-
zen eines Betriebssystems auf einem physischen Server ausgefihrt werden, die auch als Con-
tainer, Private Server oder virtuelle Umgebungen bezeichnet werden. Ein solcher Container
erhalt sein eigenes Set an Prozessen, ein Dateisystem, Benutzer, Netzwerkschnittstellen, etc.
Dadurch kénnen viele Container nebeneinander getrennt voneinander betrieben werden, mit
der Einschrankung, dass nur Linux Distributionen als Betriebssystem der Container ausgefihrt
werden koénnen (vgl. Kovari/Dukan 2012: 336).

In der 2016 verdffentlichten Version wurden die beiden Virtualisierungslésungen der Firma Vir-
tuozzo, OpenVZ (open-source) und Virtuozzo (kommerziell), auf eine Codebasis vereint (vgl.
Bronnikov 2016).

33



Aufbau eines OpenVZ Containers

Ein OpenVZ Container baut auf einem modifizierten Kernel auf, der Virtualisierung und Isolie-
rung von diversen Untersystemen sowie ein Ressourcenmanagement und ,Checkpointing®
durchfiihrt. Das Ressourcenmanagement stellt sicher, dass eine faire und praktikable Zuteilung
der verfiigbaren Hardwarekomponenten (CPU, RAM, Speicherplatz) erfolgt. Mit der ,Check-
pointing“-Funktion kann der Status eines zuvor gestoppten Containers abgespeichert und dann
auf dem gleichen oder einem anderen Host wieder gestartet werden. Wie alle OS-level Virtua-
lisierungen teilt sich ein OpenVZ Container das Betriebssystem und die Geratetreiber mit dem
Host und hat daher eine diinnere Virtualisierungsschicht als eine virtuelle Maschine (vgl. M.
Vasconcelos et al. 2016: 321-322).

3.4.8 Solaris Zonen

Kurzbeschreibung Oracle Solaris Zonen

Oracle Solaris Zonen (Container), die erstmals mit Solaris Express 2005 erschienen sind (vgl.
Drewanz/Grimmer 2012), stellen, 8hnlich wie Linux Container, virtuelle Betriebssystemservices
bereit, durch deren Isolierung verhindert werden soll, dass Prozesse aus einer Zone die Pro-
zesse einer anderen Zone beeinflussen und/oder Gberwachen. Diese Isolation kann bei Solaris
Zonen recht genau auf die eigenen BedUrfnisse eingestellt werden. Selbst als Superuser aus-
gefihrte Prozesse kdnnen nicht auRerhalb der eigenen Zone operieren, womit eine hohe Si-
cherheit gegeben ist. Die verwendete Abstraktionsschicht kann weiters fiir eine dynamische
Ressourcenzuteilung verwendet werden. Dadurch kénnen die Hardwareressourcen nach Be-
darf den Containern zugeteilt und auch schlecht programmierte Anwendungen ohne Bedenken
auf demselben Rechner ausgefuhrt werden (vgl. Oracle 2013: 217-226).

Aufbau von Solaris Zonen

Ab der Oracle Solaris-Version 10 kdnnen Solaris Zonen erstellt werden, wobei das Wort Zonen
mit ,nicht globalen Zonen* gleichzusetzen ist. Durch die Zonenpartitionierungstechnologie wird
neben der globalen Zone eine Anzahl an nicht globalen Zonen erstellt (bis zu einem Maximum
von 8192 in der Version 10), die jeweils eine isolierte Anwendungsumgebung darstellen. Jeder
Zone ist ein Zonenname, ein einmaliger numerischer Bezeichner und ein vom Zonennamen
unabhangiger Knotenname zugeordnet. AulRerdem erhalt jede Zone ein eigenes Root-Ver-
zeichnis, das uber das Root-Verzeichnis der globalen Zone definiert ist. Auf diese Art kdnnen
in einer Zone auch privilegierte Prozesse ausgefuhrt werden, die in der globalen Zone als Pro-
zess zu sehen sind, allerdings keine Méglichkeit haben, in anderen Zonen aufller der eigenen
Anderungen zu veranlassen. In den Zonen gibt es daher naturgemaR Einschrankungen, wenn
privilegierte Aktionen, wie zum Beispiel Systemaufrufe, durchgeflihrt werden sollen (vgl. Oracle
2013: 217-226).
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3.4.9 Free BSD Jails

Kurzbeschreibung FreeBSD Jails

FreeBSD Jails sind in modernen FreeBSD Systemen zur Starkung der Sicherheit implementiert
und kdénnen als OS-level Virtualisierung angesehen werden. Dazu wird das schon bekannte
chroot Konzept verwendet, um ein isoliertes root-Verzeichnis flir eine Gruppe von Prozessen
zu erzeugen, die dadurch nicht mehr auf Prozesse oder Dateien auerhalb des Jails zugreifen
kdnnen. Da die alleinige Anwendung von chroot nicht fiir eine Isolierung reicht, virtualisiert der
Jails Befehl aulierdem den Dateisystemzugriff, die verwendbaren User und ein Netzwerkteil-
system (vgl. GitHub, Inc. 2019b; Riondato o. J.; Wikimedia Foundation Inc. 2019a).

BSD Jails gehoren, ahnlich wie der Befehl chroot, zu den ersten Formen der Container-Tech-
nologie (vgl. Combe et al. 2016: 2).

Aufbau von FreeBSD Jails

Ein Jail ist aus vier Kernelementen aufgebaut: ein Unterverzeichnis (der Eintrittspunkt in das
Jail und Rahmen, aus dem ein Prozess nicht mehr ausbrechen kann), ein Hostname (vom Jail
genutzt), eine IP-Adresse (dem Jail zugeordnet und oft ein Alias einer bestehenden IP-Adresse)
und ein Befehl (Dateipfad des im Jail auszufihrenden Programms). Weiters haben Jails einen
eigenen Satz User und einen eigenen root-Account, der auf das Jail begrenzt ist und aus-
schlieRlich Operationen innerhalb ausfiihren kann (vgl. Riondato o. J.).

3.5 Container-Orchestrierung

3.5.1 Kubernetes

Kurzbeschreibung Kubernetes (K8s)

Kubernetes ist ein von Google entwickeltes open-source Projekt zur Bereitstellung, Wartung
und Skalierung von Programmen auf verschiedenen Hosts. Wahrend der Entwicklung profitierte
Kubernetes insbesondere von der jahrelangen Erfahrung von Google mit dhnlichen Projekten
und der grol3en, aktiven Community. Spater wurde Kubernetes an die Cloud Native Computing
Foundation (CNCF) gespendet, von der es nun gehostet wird (vgl. GitHub, Inc. 2019d).

Eine herausragende Eigenschaft von Kubernetes ist die Unterstitzung verschiedenster Con-
tainer-Lésungen, unter anderem Docker, rkt, Cri-O und Windows Container, durch einen mo-
dularen Aufbau (vgl. Yang et al. 2019: 681). Eine bedeutende Anderung dazu wurde durch das
Container Runtime Interface (CRI) herbeigefiihrt, das als Application Programming Interface
(API) die interne Docker Integration abléste und dadurch die Verwendung beliebiger CRI-
kompatibler Container Runtimes ermdglicht (vgl. Baier et al. 2019: 85).
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Aufbau eines Kubernetes Clusters
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Quelle: (The Linux Foundation/The Kubernetes Authors 2019b)

Abbildung 8 - Architektur eines Kubernetes Clusters

Ein Kubernetes Cluster, der in der obigen Darstellung abgebildet ist, wird aus zwei Hauptkom-
ponenten aufgebaut, einem oder mehreren Master-Komponenten und einer beliebigen Anzahl
an Node-Komponenten, die frither Minions genannt wurden. Nodes sind Arbeitsmaschinen, die
sowohl auf einer VM oder einer physischen Maschine laufen kdnnen, die notwendigen Services
fur das Ausfiihren von Pods enthalten und von einer Master-Komponente gesteuert werden
(vgl. The Linux Foundation/The Kubernetes Authors 2019a). Die Master-Komponente bietet ein
Kontrollzentrum fiir den Cluster, kann dementsprechend globale Entscheidungen fiir diesen
durchfiihren und kann grundsatzlich auf jeder Maschine im Cluster laufen; einfachheitshalber
werden jedoch alle Master-Komponenten auf einer Maschine ausgefihrt (vgl. The Linux Foun-
dation/The Kubernetes Authors 2019c). Weiters gibt es Pods, die auf den Nodes laufen und die
gewtunschten Container enthalten. AuRerdem gibt es noch weitere Services, wie kubelet und
Replication Controller, die fiir die Steuerung und Uberwachung der Container beziehungsweise
des Clusters und der Pods verwendet werden (vgl. Yang et al. 2019: 681).

Weitere Erlauterungen der einzelnen Komponenten sind hier zu finden (vgl. The Linux Founda-
tion/The Kubernetes Authors 2019c).

3.5.2 Docker Swarm

Kurzbeschreibung Docker Swarm Mode

Docker Swarm, urspriinglich ein eigenstandiges Produkt von Docker, ist seit Docker 1.12 ein
Teil des Docker Clients mit dem Namen Docker Swarm Mode und kann direkt Gber die Docker
CLI gesteuert werden. Die Funktionalitat entspricht in weiten Teilen denen von Kubernetes.
Mehrere Container kdnnen damit in einem Cluster zentral organisiert und upgedated werden.
Zu den Eigenschaften von Docker Swarm Mode gehoéren ein dezentralisiertes Design mit meh-
reren Master Nodes, Moglichkeiten zum Lastausgleich, Bereitstellung eines Netzwerkes fur
mehrere Hosts und die Unterstiitzung von Docker Compose Konfigurationen. Docker Swarm
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Mode eignet sich insbesondere fiir kleine Cluster und bietet als Vorteile einen einfachen Aufbau
und gute Geschwindigkeit. Im Gegenzug kénnen damit nur Docker Container verwaltet werden
(vgl. Yang et al. 2019: 667).

Aufbau eines Docker Swarm Clusters

Ein Cluster in Docker Swarm Mode besteht aus einer beliebigen Anzahl von Nodes (Hard-
wareeinheiten, z.B. ein Server). Diese teilen sich in zwei Gruppen, Master oder Worker Nodes,
die eng zusammenarbeiten. Dabei tbernehmen Worker nur die Durchfiihrung der bendtigten
Berechnungen, wahrend Master den Swarm zuséatzlich oder ausschlief3lich den Cluster pflegen
und organisieren. Dazu beobachten sie die vorhandenen Services und Nodes, gleichen diese
mit dem Soll-Zustand ab und kénnen bei Anderungen oder Ausfallen entsprechend den ge-
wahlten Einstellungen sofort reagieren. Ublicherweise werden zur Sicherung der Funktionsfa-
higkeit mehrere Master-Nodes eingesetzt, um bei einem Ausfall handlungsfahig zu bleiben (vgl.
Bhatia et al. 2018: 986; Gesellchen 2017).

3.5.3 Apache Mesos

Kurzbeschreibung Apache Mesos

Apache Mesos ist ein Cluster-Management Werkzeug, das fir eine bessere Ressourcennut-
zung auf verteilten Rechnerumgebungen mit unterschiedlichen Frameworks verwendet wird.
Gestartet wurde es als Projekt an der University of California, Berkeley im Jahr 2009 und wurde
2013 von Apache als Top-Projekt aufgenommen. Vereinfacht kann Mesos als Kernel fir ein
Datencenter betrachtet werden, das einen Uberblick tber die Hardwareressourcen aller Nodes
bietet und gleichzeitig diese Ressourcen wie ein Kernel eines Einzelrechners zuteilt. Dafir ste-
hen unterschiedliche Funktionen zur Verfigung, inklusive der Isolierung von Ressourcen und
der Strukturierung von sogenannten Slave-Nodes, eine Ablaufplanung fir Programme, die Be-
reinigung von fehlerhaften Teilen und die Skalierung von Nodes. Zusatzlich wird Mesos durch
Tools wie Apache Zookeeper und Marathon erweitert (vgl. Aggarwal 2018: 5; Kakadia 2015: 3).

Aufbau eines Mesos Clusters

Auch bei einem Mesos Cluster werden zwei Rollen unterschieden, ein Master und mehrere
Slaves die von einem Framework genutzt werden. Dabei gibt es zu einer Zeit nur einen aktiven
Master, der den Slaves die Arbeitspakete zuteilt. Frameworks stellen in diesem Rahmen die
von Mesos ausgefilhrten Anwendungen dar. Durch die verschiedenen Erweiterungen bietet
Mesos eine sehr grofe Vielfalt an moéglichen Anwendungsszenarien und ist speziell fir die
Skalierung Uber groRe Datencenter entwickelt, wie man in Abbildung 9 erkennen kann (vgl.
Kakadia 2015: 3-5).
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Abbildung 9 - Aufbau eines Apache Mesos Cluster

3.5.4 OpenShift (Red Hat)

Kurzbeschreibung OpenShift von Red Hat

Red Hat OpenShift ist eine Container-Plattform fir die Anwendung auf einer hybriden Cloud im
industriellen Bereich. Ziel von OpenShift ist es, Kubernetes und Docker bestmdglich anwendbar
zu machen, sodass Entwickler und Administratoren sich auf das Entwickeln, Installieren und
Ausfihren von Programmen fokussieren kdnnen. OpenShift stellt damit keine eigene Contai-
ner-Orchestrierungslésung dar, sondern ist ein Tool, mit dem es Unternehmen erleichtert wird,
diese marktfihrenden Softwarelésungen fir die eigenen Zwecke anzuwenden. Dazu werden
von Red Hat verschiedene Varianten angeboten, die sich insbesondere am Vertriebsmodell,
von open source bis kommerziell, unterscheiden (vgl. Cholewa 2019). Fir den Anwender bietet
OpenShift zwei Eingabemasken an. Uber eine web-basierte Konsole, die mit vielen Funktionen
ausgestattet ist, kdnnen alle gewlinschten Aktionen mit graphischen Darstellungen erganzt
durchgefiihrt werden. Als zweite Option steht aber auch ein klassisches Command-line Tool
bereit, von dem aus alle Operationen direkt moglich sind (vgl. Shipley/Dumpleton 2016: 3-5).

Der fur die Container relevante Teil der Software von OpenShift ist deckungsgleich mit Kuber-
netes und Docker. Deshalb ist flir den nachfolgenden Vergleich der konkrete Aufbau von O-
penShift nicht relevant. Auf eine gesonderte Darstellung wird daher verzichtet.
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3.6 Container-Orchestrierung ,as a Service*

Bedeutung von ,as a Service"*

,as a Service" bedeutet, anders als ,on premise®, dass der Kunde Software nicht mehr als Pro-
dukt kauft und dieses dann auf seiner Hardware ausfuhrt, sondern der Verkaufer die Software
auf seiner Hardware bereitstellt und dem Kunden diese entsprechend dessen Bedarf den Zu-
griff darauf ermdglicht. Zum Beispiel kann Word entweder auf einem PC installiert und lokal
ausgefihrt werden oder Uber einen Browser aufgerufen und online bearbeitet werden. Im zwei-
ten Fall wird Word als Service bereitgestellt. Dadurch wird allerdings nicht nur die Bereitstellung
des konkreten Dienstes verandert, sondern das gesamte ,Ecosystem® muss sich entsprechend
anpassen. Unter anderem kdnnen beim Kunden auf diese Weise Kosten fir Hardware und
Wartung verringert werden (vgl. Tyrvainen et al. 2010: 125-126).

3.6.1 Amazon Web Services (AWS)

Amazon Web Services

Amazon Web Services, kurz AWS, ist eine 6ffentliche, breitgefacherte Cloudcomputing-Platt-
form, die eine Vielzahl an webbasierten Produkten ,as a Service® anbietet, deren Bezahlung
auf Basis von effektiver Benutzung beziehungsweise ,on-demand” abgerechnet wird. Meistens
wird der Zugriff auf die Produkte tber die ,AWS Management Console“ genannte webbasierte
Steuerkonsole durchgefuhrt. AWS ist seit 2006 eine eigene Entitat und wird global angeboten
mit Datencentern in den USA, Europa, Brasilien, Singapur, Japan, China und Australien. (vgl.
Wadia 2016: 4-5).

Die AWS Plattform bietet viele Services mit einem bestimmten Funktionsumfang, die in drei
Hauptkategorien unterteilt werden kénnen. Basisprodukte stellen die Grundlage fir alle weite-
ren Services von AWS zur Verfugung, wie die Datenspeicherung oder Netzwerkfunktionen. An-
wendungsprodukte dienen der Ausflihrung von konkreten Aufgaben, die der Nutzer stellt. Die
administrativen Services Ubernehmen schliellich alle Aufgaben, die fir die Umgebung des Be-
nutzers notwendig sind, zum Beispiel |dentitats- und Zugriffsmanagement, Werkzeuge oder
Kontrollfunktionen (vgl. Wadia 2016: 7).

Drei Produkte mit Bezug zu Containern werden im Folgenden erlautert.

Amazon Elastic Compute Cloud (EC2)

Die Elastic Compute Cloud (EC2) ist ein Webservice, das Rechnerkapazitaten auf einer flexib-
len und sicheren Basis anhand einer virtualisierten Plattform liefert. Mit EC2 kénnen die bend-
tigten Kapazitaten mit minimalem Einsatz konfiguriert und kontrolliert werden. Die angebotene
Méoglichkeit, die Rechnerkapazitat entsprechend den eigenen Anforderungen sowohl vertikal
(die Ressourcen des einzelnen Servers) als auch horizontal (mehr Instanzen pro Server) inner-
halb von Minuten zu verandern, wird als Elastizitat bezeichnet. Seit 2006 fungiert EC2 als Kern-
element von AWS und gehért zu den Grofden am Markt der Cloud Provider. Fur die Nutzung
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von Containern werden mehrere EC2 Instanzen von anderen Amazon Services verwendet (vgl.
Sequeira 2019: 1; Wadia 2016: 8).

Amazon Elastic Container Service (ECS)

Elastic Container Service, kurz ECS, ist ein von AWS angebotenes Service, das als hoch per-
formante und gut skalierbare Container-Orchestrierung fungiert und mit einigen Tools und AWS
Services kombiniert werden kann. Als Container-Software werden Docker Container unter-
stutzt. In Verbindung mit EC2 erlaubt ECS dem Kunden, seine Anwendungen auf einem Cluster
aus EC2 Instanzen laufen zu lassen, wobei das Management der Infrastruktur von ECS Uber-
nommen wird. Dadurch kénnen schon mit einfachen APl Aufrufen Anwendungen in Docker
Containern gestartet, gestoppt und Uberwacht werden. Ebenso kann der Status des Clusters
abgerufen werden und es besteht Zugriff auf die von AWS bekannten Sicherheitsfunktionen.
Bei Bedarf kann auch ein Steuerungsprogramm der eigenen Firma oder von einer Drittfirma
verwendet werden (vgl. Menga 2018: 167—-170; Sequeira 2019: 1).

= B

¢ @ @R @:@}

Amazon Elastic
Container Registry
Build images and Amazon Elastic

store using ECR or any n .
other repository Container Service

Define your application 8 Manage containers
Select container images and LD Amazon ECS scales your
resources needed for your %@ application and manages your
application containers for availability
AWS Fargate
Launch containers
on Fargate

Quelle: (Amazon Web Services, Inc. 2019b)

Abbildung 10 — Funktionsweise von Amazon ECS

Die obige Abbildung stellt das Zusammenspiel der verschiedenen Services von AWS (bersicht-
lich dar. Das Amazon Elastic Container Registry (ECR) steht als verwaltetes Docker Container-
Verzeichnis bereit (vgl. Sequeira 2019: 1). Das ECS ruft die bendtigten Container vom ECR ab,
definiert die gewtinschte Anwendung und stellt dann, wie in den Abschnitten ECS und Fargate
beschrieben, mithilfe von EC2 Instanzen einen voll funktionsfahigen und automatisch verwalte-
ten Container Cluster bereit.

Amazon Elastic Container Service for Kubernetes (EKS)

Das Elastic Container Service for Kubernetes ist nach Sequeira (2019: 1) ein neu entwickeltes
Service. Damit wird es dem Benutzer ermdglicht, Plug-Ins und Werkzeuge der Kubernetes
Community in EKS zu verwenden. Anwendungen, die auf einer Kubernetes-Umgebung aus-
fuhrbar sind, kdnnen auf diese Weise einfach in Amazon EKS migriert werden und sind jeden-
falls kompatibel. Durch die Integration von Kubernetes durch EKS werden weiters Windows-
und Linux Container unterstitzt und somit verschiedenste Anwendungsfalle méglich gemacht.
EKS fiihrt Kubernetes automatisch mit drei Master Nodes aus, um einen ,single point of failure*
zu vermeiden, erkennt und ersetzt kaputte Master automatisch und |adt fir diese automatisiert
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die aktuellen Versionen, Upgrades und Patches (vgl. Amazon Web Services, Inc. 2019a; Se-
queira 2019: 1).

AWS Fargate

AWS Fargate ist eine weitere Art der Ausfihrung von Docker Containern auf AWS, die weiterhin
von ECS oder EKS verwaltet und orchestriert werden. Auf diese Art wird die gesamte Infra-
struktur von AWS Fargate zur Verfligung gestellt, der Kunde muss weder Server noch Cluster
konfigurieren und die einzelnen EC2 Instanzen treten gegentber dem Benutzer nicht mehr in
Erscheinung. Der Anwender muss somit nur mehr die containerisierte Anwendung und die be-
noétigten Rechnerressourcen angeben, alles andere wird von AWS Fargate automatisch bereit-
gestellt. Mit der EC2-Starttyp Variante ist es moglich, einige Einstellungen fur die Infrastruktur,
auf der die eigenen Container laufen, zu definieren und Statusdaten (CPU, Speicher und an-
dere Ressourcen) abzurufen sowie neu festzulegen (vgl. Amazon Web Services, Inc. 2019c;
Vohra 2018: 7).

3.6.2 Microsoft Azure

Container in Microsoft Azure

Azure ist, ahnlich wie AWS, eine Cloud Computing Plattform, die ihren Kunden viele Funktionen
anbietet. Einen Teil davon bildet das Azure Container Service (ACS). Dieses ist eine Container-
Service-Plattform, die drei unterschiedliche Container-Orchestrierungen zur Wabhl stellt: Mara-
thon mit DC/OS, Docker Swarm und Kubernetes. Alle Varianten kénnen mit der API, der Azure
CLI, oder mit dem ACS Portal gestartet und kontrolliert werden. Die beiden letzteren unterstut-
zen weiters den Azure Ressource Manager (vgl. Awada 2018: 4).

Azure Container-Instanzen (ACI)

Container-Instanzen von Azure sind eine serverlose Variante, Container-Services in Azure zu
nutzen. Im Fokus stehen dabei isolierte Container fiir einzelne Anwendungen, die schnell und
einfach gestartet werden, wobei die darunterliegende Infrastruktur automatisch bereitgestellt
wird. Dies steht im Gegensatz zum anschlielend besprochenen Azure Kubernetes Service
(AKS), das fir selbst verwaltete Cluster von Containern gedacht ist. Neben Linux Containern
unterstutzt ACI auch Windows Container mit einigen Abschlagen. Interessant kann in der An-
wendung insbesondere die Kombination mit AKS werden, da Leistungsspitzen mit Container-
Instanzen abgefedert werden kénnen (vgl. Microsoft 2019a, 2019c).

Azure Kubernetes Service (AKS)

Das Azure Kubernetes Service (AKS) ist der Container-Manager von Microsoft Azure, das fur
die einfache Erstellung eines betriebsbereiten Kubernetes Cluster genutzt werden kann. Die
Infrastruktur wird durch Virtualisierung mittels Containern gebildet, die ein vereinfachtes Linux
Abbild als Betriebssystem verwenden. Die Nutzerschnittstelle fur alle Operationen mit dem
Cluster bildet die Azure CLI. Eine Skalierung ist mit dieser iber die Definition der Anzahl von
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Worker Nodes mdglich, wobei Azure kein automatisiertes Skalieren unterstutzt (vgl. Barolli et
al. 2020: 991).

3.6.3 Google Cloud

Google Cloud bietet, vergleichbar mit Amazon Web Services und Microsoft Azure, mehrere
Méglichkeiten, Container als Service ausfihren zu lassen. Google Kubernetes Engine wird hier
als bedeutendste Variante davon naher beleuchtet. Ein solider Uberblick zu weiteren Diensten
findet sich unter Google Cloud (0. J.-c).

Google Kubernetes Engine (GKE)

Google Kubernetes Engine (GKE) nutzt eine herstellergebundene Version von Kubernetes, die
auf der Google Compute Engine (GCE) ausgefiihrt wird. Bei der Erstellung eines Clusters kann
der Benutzer einige Einstellungen vornehmen, um den Cluster nach seinen Wiinschen zu for-
men. Unter anderem wird in diesem Vorgang festgelegt, wie gro3 der Cluster sein soll, wo sein
Speicherort liegt, welches Basis Abbild fiir die Container und welche Kubernetes Version ver-
wendet wird. Von GKE werden auRerdem Werkzeuge zur Statuserfassung und Uberwachung
bereitgestellt, die wahrend der Einrichtung aktiviert werden kénnen. Eine automatische Skalie-
rung anhand von Ressourcennutzung wird zwar unterstitzt, allerdings ist diese nicht vergleich-
bar mit der regelbasierten Methode, die von Amazon ECS zur Verfligung gestellt wird (vgl.
Christodoulopoulos/Petrakis 2019: 992-993).
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|4 Vergleich und Diskussion

In diesem Kapitel werden die in Kapitel 3 ,Softwarelésungen fir Container-basierte Virtualisie-
rung“ vorgestellten Produkte einander gegenlbergestellt und deren Eignung fiir die Verwen-
dung in einem industriellen Umfeld diskutiert. Ebenfalls gute, jedoch nicht wissenschaftliche
Ubersichten zu Virtualisierung auf Betriebssystemebene sind unter Wikimedia Foundation Inc.
(2019¢) und 1&1 IONOS SE (2019) zu finden. Beide Webseiten stellen eine Auswahl der Soft-
warelésungen gegeniiber und waren eine Inspiration fiir die Vergleichstabellen in diesem Ka-
pitel.

Um die Tabellen Ubersichtlich zu gestalten, folgt die Zitierung der Tabelleninhalte folgender
Uberlegung. Wenn Daten aus einer Quelle stammen, die in der jeweiligen Kurziibersicht eines
Produktes zitiert wird, dann wurde diese Quelle nicht nochmals zitiert. Bei Fakten, die sich auf
neue Quellen berufen, wurde wie gewohnt zitiert. Einzige Ausnahme sind die mit (x) markierten
Felder unter dem Vergleichskriterium ,Sicherheit® (,Schutz gegen root-Zugriff‘/“Dateisys-
tem“/“Ressourcenlimitierung®), die Hassanien et al. (2020: 223) enthommen wurden.

4.1 Definition der Vergleichskriterien

Tabelle 3 - Erlduterung der Vergleichskriterien

Vergleichskriterien

Erklarung

Besonderheit,
~Stichwort"”

Nennung von einzigartigen Merkmalen, besonders prédgenden Ei-
genschaften und/oder beschreibenden Schlagworten

Overhead (CPU, RAM,
Speicher)

Ungefahre Beschreibung der entstehenden Mehrbelastung teil-
weise im Vergleich zu anderen Angeboten

Container-Format

Beantwortung, welche Art von Container eingesetzt wird (App-
Container: pro Anwendung wird ein eigener Container genutzt,
System-Container: im Container wird ein (reduziertes) Betriebs-
system virtualisiert, dhnlich einer virtuellen Maschine, microVM:
kein Container im herkdbmmlichen Sinn, sondern eine besonders
kleine virtuelle Maschine mit Container-ahnlichen Eigenschaften)

unterstitzte
Plattformen

Aufzahlung der Betriebssysteme, auf denen das Produkt ausge-
fuhrt oder genutzt werden kann

unterstitze
Container-Abbilder

Aufzahlung der Container-Abbilder, die mit dem Produkt verwen-
det werden kénnen

unterstitzte Container
Runtime

Aufzahlung der Container Runtimes, die mit dem Produkt ver-
wendet werden kdnnen und in dieser Arbeit besprochen wurden
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Vergleichskriterien

Erklarung

unterstitzte Container
Engine

Aufzahlung der Container Engines, die mit dem Produkt verwen-
det werden kénnen und in dieser Arbeit besprochen wurden

Lizenz/
Verflgbarkeit

Lizenz, unter der das Produkt verwendet werden kann/ Orte, von
denen die Software bezogen werden kann

Geschrieben in

Nennung der wesentlichen Programmiersprachen

Eingabemaske

Aufzahlung der Eingabearten, mit der die Software gesteuert
werden kann

Standardisierung

Nennung der unterstitzten Standards

Entwicklung Der urspriingliche Entwickler und das Erscheinungsjahr
kompatible Produkte, die in Kombination verwendet werden kdnnen und/
Anbieter oder Schnittstellen bereitstellen
Schutz gegen
g .g Fahigkeit gegen root-Benutzer zu schiitzen
. | root-Zugriff
5
E Dateisystem Sicherung der verfigbaren Dateien gegen fremden Zugriff
Q
@ | Ressourcen- Verfiigbarkeit von Ressourcenlimitierung und deren besonderen
limitierung Eigenschaften
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4.2 Container Runtime

4.2.1 Vergleichstabellen

Tabelle 4 - Vergleich Container Runtime Teil 1

weit verbreitet und
verwendet, einfach

keine
Weiterentwicklung

schneller und leichter
als runc

App-Container

App-Container

App-Container

Linux, Windows Linux, FreeBSD Linux
OCI-konform Application Container | OCI-konform
Image (ACI)

Apache 2.0/ Apache 2.0/ GNU GPL 3/
GitHub GitHub GitHub

Go Go C

CLI ACI Builder (CLI) CLI

OCI keine OcCl

Docker/OCl, 2014

CoreOS, Entwicklung
eingestellt 2016

GitHub Community,
2017

alle OCI konformen
Anbieter (ua. Docker,
rkt, Cri-O, contain-
erd)

rkt

alle OCI konformen
Anbieter (keine na-
mentliche Nennung
von crun)
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Tabelle 5 - Vergleich Container Runtime Teil 2

besseres ,chroot®,
wenige Funktionen

anwendungsgepriift

Beste von 2 Welten

System-Container System-Container microVM
Linux Linux Linux
eigene & teilweise eigene OCl-konform
OCI-Verzeichnisse

GNU LGPL 2.1/ GNU LGPLv2.1+/ Apache 2.0/

GitHub

GitHub

OpenStack, GitHub

C/C++ C Go, Shell, C

Linux CLI Linux CLI Linux CLI

keine keine OCI, CRI

mit systemd, 2010 GitHub Community, Community (OSF),
2008 2017

LXC, LXD

LXD, systemd

Docker, Kubernetes,

containerd, Cri-O,
runc, AWS

4.2.2 Diskussion

Unter den Container Runtimes hat sich schon im Juli 2017 (vgl. The Linux Foundation 2017)
durch die Bemiihungen des Open Container Initiative Projektes ein Standard herausgebildet.
Heute ist fast jedes andere Produkt mit runc kompatibel, viele Anbieter haben runc in ihrem
Produkt voreingestellt und in vielen Anwendungsfallen wird runc schon jetzt auch im industriel-
len Umfeld eingesetzt. appc, das CoreOS als Konkurrent entwickelte, wurde schliel3lich 2016
ebenfalls dem OCI Projekt hinzugefiigt und floss in die Entwicklung von runc ein (vgl. GitHub,
Inc. 2019¢). Das ambitionierte Community Projekt crun dient dagegen noch heute als Alterna-
tive zu runc. crun kann es in Hinblick auf Beliebtheit und Verbreitung zwar noch lange nicht mit
dem Branchenstandard aufnehmen und findet dementsprechend auch in der Literatur noch we-
nig Beachtung, allerdings zeigen sich die Entwickler ob der guten Performance (um etwa 45%
schnellere Berechnungen in den Tests der Entwickler) optimistisch (vgl. GitHub, Inc. 2019f).

Nicht exakt in diese Kategorie fallt systemd-nspawn aus dem Linux-Funktionsset systemd. sys-
temd-nspawn ist aufgrund seiner direkten Implementierung in systemd besonders Ressourcen-
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schonend, kann einfach Uber die Kommandozeile bedient werden und kann im Gegensatz zum
artverwandten Befehl chroot ein vollstdndiges Linux-System in einem Container starten. Aller-
dings fehlen durch den sparsamen Aufbau Werkzeuge zur Automatisierung, womit der Einsatz
in einem betrieblichen Umfeld im groRen Stil kaum von Interesse ist. Mit dem Tool machinectl
kann zwar ein Teil der Steuerbefehle abstrahiert werden (vgl. freedesktop.org LLC o. J.-b), al-
lerdings ist dies nicht vergleichbar mit Angeboten wie zum Beispiel Kubernetes (vgl. freedesk-
top.org LLC o. J.-c).

Annlich verhélt es sich mit LXC. Obwohl LXC sowohl als eigenstandiges Werkzeug als auch in
Kombination mit LXD durchaus in Produktionsszenarien Verwendung findet, kann es nicht mit
der Flexibilitat und den Mdoglichkeiten mithalten, die eine OCI-Konformitat mit sich bringt. Zu
den Starken gehdren ein robuster, einfacher Code und der bereits getestete Einsatz in realen
Produktionsumgebungen. Umgekehrt unterstiitzt LXC den OCI Standard nicht und kann daher
mit beliebten Tools wie Kubernetes nicht kombiniert werden (vgl. Canonical Ltd. o. J.-a; GitHub,
Inc. 2019m).

Auch wenn katacontainer im striktesten Sinne keine Container darstellen, erhalt der Benutzer
doch beinahe gleiche Eigenschaften, wenn er die OCl-konformen microVMs als Container-Er-
satz einsetzt. Intel und Hyper.sh versuchten mit katacontainer das Beste aus diesen beiden
Welten (virtuelle Maschinen und Container) zu erhalten. Da katacontainer eine relativ neue Ent-
wicklung sind (Version 1.0 wurde im Mai 2018 gestartet), mussen sie sich erst in der Produktion
beweisen, die bisherigen Tests zeigen jedenfalls, dass die Geschwindigkeit mit heutigen Con-
tainer Runtimes vergleichbar ist und der Speicherbedarf ist mit rund 50 MB pro microVM eben-
falls vertretbar. Der groRe Vorteil wird jedoch die Verbindung aus hoher Isolation einer virtuellen
Maschine mit der guten Integration von Management-Werkzeugen wie Docker und Kubernetes
sein (vgl. GitHub, Inc. 2019c; katacontainers o. J.-b; OpenStack Foundation 2017).
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4.3 Container Engine

4.3.1 Vergleichstabellen

Tabelle 6 - Vergleich Container Engine Teil 1

einfach, robust

Industrienorm

sicher, schnell, mo-
dular, wenig intuitiv

App-Container

App-Container

App-Container

Linux, Windows

Linux, Windows

Linux

OCl-konform (runc)

OCl-konform
(containerd)

OCl-konform (appc),
Docker-kompatibel

Apache 2.0/ Apache 2.0/ Apache 2.0/
GitHub (CNCF) GitHub, Docker Inc. | GitHub (CNCF)
Go Go Go
containerd-Client, Docker Client CLI

API

OcCl OcCl OClI, CRI, CNI

Docker, 2014

Docker, 2013

CoreQS, 2014

Docker, Kubernetes | containerd, Azure, Kubernetes
AWS, Kubernetes

keine Quellen Ja (x) Ja (x)

Teilweise Ja (x) Ja (x)

keine Quellen Ja (x) Teilweise (x)

(x) ... siehe Erlauterungen am Anfang des Kapitels
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Tabelle 7 - Vergleich Container Engine Teil 2

verbessertes LXC

Link von Kubelet zu
OCI Runtime

kompatibel, rootless,
ohne Daemon, mo-
dular

System-Container

App-Container

App-Container

Linux Linux Linux, remote cli-
ent (Windows, Ma-
cOS)

LXC OCl-konform OCl-konform,
Docker Image

Apache 2.0/ Apache 2.0/ Apache 2.0/

GitHub GitHub GitHub

Go Go, Shell Go, Shell

REST API keine CLI, remote client,
Podman API

keine OClI, CRI, CNI OClI, CRI, CNI

Canonical LTD., CNCF, 2017 Project Atomic, 2017

2015

(GitHub, Inc. 2019a)

(Walsh 2018)

LXC, OpenStack

Kubernetes, runc,
Docker Image,
OpenShift

Docker, Kubernetes,
runc, Buildah,
Skopeo, Conmon,
Cri-O

Ja (x)

Ja, da kein direkter
Eingriff moglich,
OCl-spezifiziert

Ja, da rootless
moglich

Ja (x)

ausgelagert an
containers/storage

ausgelagert an
containers/storage

Teilweise (x)

Teilweise,
CRI-spezifiziert

Ja

(x) ... siehe Erlauterungen am Anfang des Kapitels
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Tabelle 8 - Vergleich Container Engine Teil 3

Container friihzeitig
Ubernommen

Isolierung

eine der ersten Con-
tainer-Formen

System-Container

System-Container

keine Quellen

Linux Oracle, Sun, Fujitsu | FreeBSD

keine keine keine

GNU GPL 2.0/ Lizenzvertrag/ Copyright 1992-

Downloadpage Downloadpage 2019 The

(OpenVZz) (Oracle) FreeBSD Project/

(Virtuozzo Interna- als Teil von

tional GmbH o. J.) FreeBSD (GitHub,
Inc. 2019b)

C keine Quellen C, C++

CLI Zonenkonsole, CLI Shell

keine keine keine

Virtuozzo, 2005
(Wikimedia Founda-
tion Inc. 2018)

Oracle/illumos, 2005

Poul-Henning
Kamp, 1999 (Wiki-
media Foundation
Inc. 2019¢c)

Virtuozzo,
OpenStack (Linga-
yat et al. 2018:
1102)

Apache Mesos

verschiedene BSD
Systeme

Ja (x) Ja (x) Ja (x)
Ja (x) Ja (x) Ja (x)
Ja (x) Teilweise (x) Ja (x)

(x) ... siehe Erlauterungen am Anfang des Kapitels
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4.3.2 Diskussion

Im Bereich der Container Engines hat sich in den letzten Jahren eine bunte Ansammlung an
Mitbewerbern gebildet, die sich mit verschiedenen Angeboten um Marktanteile bemuhen. Die
vorgestellten Produkte kénnen in drei Kategorien eingeteilt werden. Cri-O und containerd sind
einfache Varianten, die insbesondere fir eine schnelle Automatisierung mit einer Orchestrie-
rung eingesetzt werden. Docker, rkt, LXD, Podman und OpenVZ/Virtuozzo bieten etwas mehr
Funktionen und kénnen einige Einstellungen selbst vornehmen. Besonders fir kleine Anwen-
dungen, die keine gréReren Cluster bendtigen, sind sie von Vorteil, kbnnen mit Ausnahme von
OpenVZ/Virtuozzo aber genauso mit den bekannten Container-Orchestrierungen kombiniert
werden. In die dritte Kategorie fallen Solaris Zonen und BSD Jails. Diese zwei Angebote sind
fir bestimmte Betriebssysteme konzipiert und fallen damit aus dem Wettbewerb heraus, weil
sie mit der ,neuen” Container-Welt nicht gut kompatibel sind.

Einige Eigenschaften haben fast alle Produkte gemeinsam. Bis auf Solaris Zonen sind die vor-
gestellten Softwareldsungen mit einer freien Lizenz versehen und zumindest auch auf GitHub
erhaltlich. Weiters bieten alle Varianten ahnliche Sicherheitsfunktionen, die bei manchen zwar
erst in den letzten Jahren nachgebessert wurden, heute jedoch mit kleinen Unterschieden im
Detail ahnlich guten Schutz bieten. In dieser Hinsicht stechen nur containerd und Cri-O hervor,
da bei beiden Services aufgrund ihrer starken Integration in andere Systeme weniger Details
bekannt sind.

Bezlglich der bendtigten Ressourcen dhneln sich die vorgestellten Container Engines (vgl. Mo-
rabito et al. 2018: 105). Lingayat et al. (2018: 1096—1098) stellen Unterschiede zwischen den
Systemen fest, die allerdings im gleichzeitigen Vergleich mit virtuellen Maschinen gering aus-
fallen. AuRerdem kann sich kein Produkt in allen Kategorien behaupten, sondern ist eher fir
CPU-Leistung oder Lese-/Schreibgeschwindigkeit besser geeignet. Lingayat et al. kommen
ebenfalls zu dem Schluss, dass alle Container-Ldsungen im Vergleich zur direkten Ausfihrung
auf dem Rechner einen gewissen Overhead erzeugen, der in bestimmten Fallen jedoch ver-
nachlassigbar klein sein kann.

Klare Unterschiede gibt es hingegen, wie oben erwahnt, bei den unterstitzten Betriebssyste-
men und bei der unterstitzten Drittsoftware. Insbesondere die Kombination mit Container-Or-
chestrierungen ist fur eine industrielle Anwendung von Interesse. Da LXD, OpenVZ/Virtuozzo,
Solaris Zonen und BSD Jails keine Standardisierung aus dem Container-Ecosystem nutzen,
sind die Kombinationsméglichkeiten fur diese vier Produkte stark eingeschrankt. LXD, Virtuozzo
und Solaris Zonen haben zwar mit OpenStack und Apache Mesos Optionen hinsichtlich Clus-
termanagern, allerdings ist die fehlende Kompatibilitdt mit Kubernetes wegen dessen Marktbe-
herrschung ein Nachteil. Umgekehrt profitieren die finf verbleibenden Lésungen, containerd,
Docker, rkt, Cri-O und Podman von dem guten Zusammenspiel Uber die branchenweiten Stan-
dards OCI, CRI und CNI, wodurch gleichzeitig auch eine direkte Konkurrenz entsteht.

Diese funf Kubernetes-kompatiblen Container Engines sollten keineswegs getrennt betrachtet
werden, da sie meist ineinandergreifen. So baut Docker auf containerd auf, Cri-O wird von Po-
dman fir die Kommunikation mit CRI verwendet und alle funf kbnnen neben OCI-Images auch
mit Docker Images umgehen.
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Fir eine Nutzung im industriellen Bereich kann daher zusammenfassend gesagt werden, dass
fur die Wahl der Container-Software in erste Linie das verwendete Betriebssystem ausschlag-
gebend ist. Danach kommt es auf die GréRRe des Projektes an.

Sobald Drittsoftware in Form von Container-Orchestrierung genutzt werden soll, ist die Wahl
jedoch oft von dieser abhangig, da die Unterschiede zwischen den Container Engines/Mana-
gern meist vernachlassigbar klein sind. Die letztendliche Entscheidung ist schlieBlich oft nur
mehr dem Umfang nicht benétigter Zusatzfunktionen oder der Beliebtheit der Softwareldsung
geschuldet.

Soll hingegen die Container-Anwendung vorerst zum Beispiel fir kleine Softwaretests einge-
fuhrt werden, ist man mit Docker, rkt und LXD gut beraten, die neben einem funktionsreichen
Softwarepaket auch eine gute Community-Unterstiitzung bieten. Unterschiede gibt es bei der
Bedienung und der Geschwindigkeit. Docker hat bei der Bedienung die Nase vorn, wohingegen
alle drei mit einer guten Geschwindigkeit aufwarten und im Vergleich zu den herkdmmlichen
virtuellen Maschinen eine deutlich Verbesserung bieten (vgl. Xie et al. 2017: 2140).
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4.4 Container-Orchestrierung

4.4.1 Vergleichstabelle

Tabelle 9 - Vergleich Container-Orchestrierungen

De-facto-Stan- | einfacher Auf- | viele Erweite- Kubernetes Er-
dard bau, schnell rungen weiterung
verschieden App-Container | verschieden verschieden
Plattform Linux, MacOS, | Linux, MacOS | RHEL, Fedora
unabhangig Windows Linux
CRI-konform Docker (inte- Docker, rkt, CRI-konform
griert) appc
Apache 2.0/ Apache 2.0/ Apache 2.0/ Apache 2.0
CNCF Docker Inc. Apache,GitHub | &kommerziell
Go Go C++ Go,
AngularJS
WebUI, kubectl | Docker CLI REST, Web Ul, | CLI
CLI
CRI keine keine CRI
Google, 2014 Docker, 2013 UC Berkeley, Red Hat, 2011
2009
Docker, Cri-O, | nurin Docker Docker, rkt, Kubernetes
rkt, OpenShift, | Engine inte- appc, Solaris
Azure, AWS, griert Zonen, AWS
Windows Con-
tainer

4.4.2 Diskussion

Bei genauerem Hinsehen fallt auf, dass unter den Container-Orchestrierungen nur zwei echte
Rivalen zu finden sind. Von diesen hat sich in den vergangenen Jahren mit Kubernetes ein De-
facto-Standard entwickelt, der von den meisten anderen Anbietern unterstitzt wird und weit
verbreitet ist. Der Durchbruch gelang sicherlich auch aufgrund der CRI API-Schnittstelle, die es
ermdglichte, Kubernetes auch mit anderen CRI-kompatiblen Container Engine/Runtimes zu
verwenden; bis dahin war Kubernetes auf Docker zugeschnitten gewesen (vgl. Baier et al.
2019: 85-87). Docker Swarm, als einziger direkter Konkurrent zu Kubernetes, ist zwar direkt in
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Docker integriert und einfach zu bedienen, allerdings bietet es dem Benutzer weniger Mdglich-
keiten und ist nicht so ausgereift wie der Branchenprimus. Die exklusive Unterstitzung von
Docker ist ebenfalls kein Vorteil von Docker Swarm, sondern schrankt die Flexibilitat stark ein.

OpenShift ist hingegen nur eine Erweiterung von Kubernetes und fiigt diesem einige nette
Funktionen hinzu. In erster Linie vereinfacht OpenShift jedoch die Anwendung von Kubernetes,
fugt praktische Automatisierungen hinzu und gilt als sicherheitsorientierte Kubernetes-Plattform
(vgl. Red Hat, Inc. o. J.-b).

Das urspriinglich von der University of California entwickelte Apache Mesos hat schliel3lich ein
anderes Leistungsspektrum. Zwei Eigenschaften stechen bei Apache Mesos besonders hervor.
Erstens ist Mesos stark modular aufgebaut. Wird also eine bestimmte Funktion bendtigt, kann
diese Ublicherweise Uber ein eigenes Tool verfligbar gemacht werden. Zweitens kann Apache
Mesos wegen seiner Modularitat auf verschiedenste Arten eingesetzt werden. Dadurch kann
die Software exakt auf den Bedarf eines Unternehmens zugeschnitten werden (vgl. Kakadia
2015: 4-5). Gleichzeitig ist diese Eigenschaft auch ein Nachteil im Vergleich zu Kubernetes.
Da so viele Optionen moglich sind, mussen diese bei der Konfiguration auch ausgewahlt be-
ziehungsweise eingestellt werden. Mesos gilt zwar als einfach bedienbar, im Gegensatz dazu
ist ein Kubernetes Cluster jedoch mit weniger Befehlen startklar.

Fir die industrielle Anwendung kommt es auch bei den Orchestrierungen auf die konkreten
Bedurfnisse des Benutzers an. Soll eine IT-Landschaft entsprechend der eigenen Bedirfnisse
erstellt werden, bietet Apache Mesos gréRtmadgliche Flexibilitdt und diverse Optionen hinsicht-
lich verschiedener Softwareldsungen. Ist das Hauptaugenmerk hingegen die Wartung, kann
Kubernetes mit einer potenziellen Erweiterung durch Red Hat OpenShift mit einer Ubersichtli-
chen Bedienung des eigenen Container Clusters punkten. Docker Swarm bietet insbesondere
fur kleine Cluster-Konstellationen alle benétigten Funktionen, die bei steigenden Anforderungen
allerdings zu wenig ausgereift sein kdnnten.
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4.5 Container-Orchestrierung “as a Service”

4.5.1 Vergleichstabelle

besonders flr Unter-
nehmenskunden und
geringen Aufwand

Marktfihrer, sehr
groRes Angebot, viel-
faltige Variationen

direkte Erweiterung
von Kubernetes auf
Cloud Ressourcen

verschiedene Arten

verschiedene Arten

verschiedene Arten

Kubernetes (Linux) -
kompatible, Docker &
Windows Container

Kubernetes (Linux) -
kompatible, Docker &
Windows Container

Kubernetes (Linux,
Docker) - kompatible
Container

zwei Lizenzmodelle
/ ,pay-as-you-go*
(on-demand, 1
Jahr, 3 Jahre)
(Otava 2019: 11)

verschiedene Lizenz-
modelle / ,pay-as-
you-go*“ (on-demand,
1 Jahr, 3 Jahre)
(Otava 2019: 11)

keine Quellen / Be-
zahlung on-demand,
1 Jahr, 3 Jahre
(Google Cloud o. J.-
b)

Java, JS, C++ (Kaur
2018)

C++, C#, C (Kaur
2018)

keine Quellen

WebUI, API Azure CLI, Azure GCP Console
Portal (Microsoft (Google Cloud o. J.-
2019b) a)

keine keine CRI

Amazon, 2006 Microsoft, 2016 Google, 2015

(Microsoft 2016)

(Google Cloud o.
J.-a)

Docker, Kubernetes

Kubernetes, Red Hat
OpenShift, Docker
und Windows Contai-
ner,

Kubernetes, Docker

4.5.2 Diskussion

Im Gegensatz zu fast allen anderen hier diskutierten Softwarelésungen sind die drei Varianten
der Container-Orchestrierungen ,as a Service* darauf ausgelegt, Umsatze zu generieren. Da-
bei bieten die drei grof3ten Anbieter des Bereiches Cloud Infrastruktur (vgl. Synergy Research
Group 2019) ahnliche Services fir die Ausfihrung von Containern an. Unterschiede dazu fin-
den sich erst in den Details.
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AWS punktet mit einer besonders gro3en Palette an Services, hat aufgrund seines Marktantei-
les einen sicheren Stand mit vielen Kunden und bietet verlassliche Qualitat und Leistung. Micro-
soft Azure Uberzeugt mit der Integration seiner anderen Softwareangebote, die besonders fiir
bestehende Microsoftkunden interessant ist, und bietet weiters eine solide Lésung flr hybride
Cloudansatze an. Google Cloud ist durch seinen deutlich kleineren Marktanteil zwar der ,Un-
derdog*, besticht allerdings mit der technischen Expertise in diesem Bereich sowie in den Fel-
dern kinstliche Intelligenz, maschinelles Lernen und Datenanalyse. Aulerdem liegt Google
Cloud im Kostenvergleich mit einer sekundengenauen Abrechnung und automatischen Rabat-
ten vor den beiden Konkurrenten (vgl. Harvey/Patrizio 2019).

Auch bei der Wahl eines Cloud Anbieters fiir die eigenen Container-Services kann kein gene-
relles Richtig und Falsch genannt werden. Abhangig von den eigenen Bedirfnissen kann sogar
pro Projekt variieren, welcher Provider besser passt. Harvey/Patrizio (2019) fassen dies in ih-
rem Artikel Ubersichtlich so zusammen: AWS hat mit der groRen Vielfalt an Services fur jeden
Kunden etwas im Angebot, jedoch fehlt aufgrund der schieren GréRe meist die personliche
Beziehung mit dem einzelnen Kunden. Azure bietet besonders bestehenden Microsoft Kunden
die beste Integration von Microsoftprogrammen und legt einen Fokus darauf, dass das beste-
hende Datencenter mit der Azure Cloud kombiniert tadellos als hybride Cloud bereitsteht.
Google Cloud wird zwar noch laufend verbessert und kann nicht auf bestehenden Unterneh-
menskunden aufbauen. Auf der anderen Seite investiert Google stark in seine Cloud mit einem
Fokus auf die Kernkompetenzen, Skalierung und maschinelles Lernen. Fur webbasierte Start-
ups kénnte Google Cloud damit besonders interessant sein.
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4.6 Bedeutung von Containern auf Edge Devices

4.6.1 Diskussion

Beim Auswerten der Literatur zu den verschiedenen Container-Softwareldsungen war es auf-
fallig, dass die Verwendung auf Edge Devices kaum Erwahnung fand und offensichtlich Edge
Computing bisher ein Thema der Zukunft ist, heute hingegen meistens Cloud Computing be-
sonders erwahnt und beworben wird.

Dabei gibt es auch schon heute konkrete Anwendungen von Containern auf Edge Devices. Ha
et al. (2017) stellen die Verwendung von Docker Containern in einer Smart Factory vor und
gehen dabei darauf ein, wie ein Fabriksoperator durch besseres DevOps unterstitzt wird. Ein
anderes Beispiel ist die Nutzung von Containern, um Vitaldaten von Patienten im medizinischen
Bereich mittels Edge Devices zu Uberwachen. Jaiswal et al. (2018) beschreiben, wie Docker
Container auf RaspberryPi-Edge Devices ausgefihrt und dadurch Latenz und Bandbreitennut-
zung verringert werden. AuRerdem kann ein Edge Device auch weitere Funktionen iberneh-
men, wie zum Beispiel Sduberung, Lagerung und Analyse der aufgenommenen Daten oder
Einrichtung eines Notfallwarnsystems durch Auswertung der Echtzeitdaten.

Neben Containern kommen jedoch auch andere LVs (lightweight virtualization) zum Betreiben
von Edge Devices in Frage. Virtuelle Maschinen verbrauchen vergleichsweise grole Mengen
an Ressourcen und sind daher schlechter fir die Verwendung auf Edge Devices geeignet. Al-
lerdings wurden schon microVMs, wie katacontainer, entwickelt, die den Unterschied stark ver-
ringern. Container bekommen jedoch auch Konkurrenz durch sogenannte Unikernel, die mit
noch weniger Ressourcen auskommen und ebenso geeignet sind, Programme auf Edge De-
vices auszuflihren. Einen genauen Vergleich dieser beiden Technologien, Container und Uni-
kernel, haben Morabito et al. (2018) durchgeflhrt.

Auch unter den Orchestrierungslésungen werden auf Edge Computing zugeschnittene Pro-
dukte entwickelt, die in Zukunft bedeutend werden kdnnten. Eines von diesen ist PiCasso, eine
Plattform, die Services am Netzwerkrand mdglichst automatisiert bereitstellt (vgl. Lertsinsrub-
tavee et al. 2017).
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I 5 Fazit

Der Durchbruch im Bereich der Container-Technologie ist in den letzten Jahren gelungen und
die Anzahl der entwickelten Container-Produkte steigt stetig. In dieser Situation erscheint es
sinnvoll, einen Uberblick zu verschaffen, das vorhandene Wissen zusammenzufassen und
neues Potential zu erkennen. Die vorliegende Arbeit gibt dazu einige Antworten.

Fir den interessierten Leser bietet die vorliegende Bachelorarbeit einen Einstieg in die Welt der
Container und definiert vorab einige notwendige Fachbegriffe. Danach wird eine Auswahl der
bisherigen Container-Softwareldsungen entsprechend der vorherrschenden Literatur vorge-
stellt und durch die Einteilung in wenige Kategorien ubersichtlich eingeordnet. Diese Einteilung
wird anschlieBend dazu genutzt, Softwareldsungen mit nicht deckungsgleichen Anwendungs-
bereichen in einem direkten Vergleich darzustellen und damit Unterschiede herauszuarbeiten.
Schliel3lich tritt der Fokus auf Szenarien der industriellen Anwendung in den Vergleichen aus
dem Hintergrund in den Vordergrund, wenn festgestellt wird, welche Software-Angebote sich
fur welche Nutzungsarten eignen. SchlieRlich wird die derzeitige Verwendung von Containern
auf Edge Devices kurz beleuchtet. Allerdings missen sich Container in diesem Bereich gegen
die Konkurrenz von Unikernel Software behaupten.

Hingegen kann die Arbeit weder Leistungsanalysen zu den Container-Angeboten noch Reihun-
gen der Container Engines nach Geschwindigkeit oder Speicherbedarf zur Verfiigung stellen.
Dies ergibt sich zum einen aus der Aufgabenstellung, nur eine Literaturrecherche durchzufiih-
ren, und ist zum anderen dem Mangel diesbezlglicher Ausarbeitungen in der Literatur geschul-
det.

Anhand dieser Arbeit kann ein Start in die Welt der Container gelingen, die zurzeit stark an
Relevanz gewinnt. Die Jahreszahlen der fachspezifischen Literatur sind ein Zeichen dafir, dass
dieser Themenbereich erhebliche Dynamik hat und die Zukunft viele Veradnderungen bringen
kann. Aufbauend auf die dargelegten Erkenntnisse kdnnte in nachfolgenden Arbeiten behandelt
werden, welche Leistungsdaten die vorgestellten Container-Technologien besitzen, welche der
neuen Technologien in den kommenden Jahren die Produktreife erreichen werden oder welche
Voraussetzungen Container erfilllen missen, um fur die Nutzung im Edge Computing einsetz-
bar zu sein.

Mit seiner gut verstandlichen Einleitung in das Thema Container-Technologie gewahrt diese
Arbeit einen kurzen Einblick in die wichtigsten Container-Produkte und legt damit eine Grund-
lage fur darauf aufbauende Forschungstatigkeiten.
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I 7 Anhang

7.1 weitere Angebote mit Container-Bezug

weitere Container Runtimes

= railcar = Imctfy (veraltet)

= runv = Singularity

=  clearcontainers =  SmartOS

= virtcontainers = unik

= gVisor/runsc =  Nabla Containers

= Udica =  VMware vSphere Integrated Containers
= Firecracker = Linux VServer

weitere Container Engines

] Kurma ] balena
] JetPack ] PouchContainer
= Moby =  OpenStack ZUN

weitere Container-Orchestrierungen

] machinectl
] Eliot
] Nomad

=  |BM — Cloud Kubernetes Service (vgl. IBM Deutschland, o. J.)

Windows Container-Software

Da ein vollstandiges Windows installiert sein muss (WinServer oder Win10), fir Edge Devices
nicht brauchbar

=  Windows Server Container = Sandboxie

=  Hyper-V-Container = Turbo (ehemals Spoon)
=  Microsoft Drawbridge = VMware ThinApp

= WinDocks
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weitere nicht-kategorisierte Container-Software

=  container/image

=  container/storage

7.2 weiterfuhrende Literatur:

(Shah et al. 2019)
weitere Container-Technologien beschrieben und gegeniibergestellt
(Kratzke 2018)

Darstellung, wie Plattformen wie GKE, Microsoft Azure und Amazon (EC2) fir die
Cloud-ubergreifende Anwendung von Container-Orchestrierungen verwendet werden
kénnen

(Quint/Kratzke 2018)

Vergleich der Migration einer Container-Anwendung zwischen verschiedenen Cloudor-
chestrierungen

(Puliafito 2018: 221-235)
Uberblick verschiedener Container-Software
(Velichko 2019)

UberblicksmaRige Zusammenfassung vieler Softwareangebote im Bereich Container-
Technologie

(Qanbari et al. 2016)
Ratschlage, wie die Nutzung von Edge Computing funktionieren kann
(Anand et al. 2017)

Vorstellung einer neuen Art, wie Analysetools fur Anwendungen auf Edge Devices ein-
gesetzt werden

(Morabito et al. 2018)
Vergleich von Containern und Unikernels zur Verwendung in loT Clouds
(Cziva/Pezaros 2017; Montero et al. 2015; Yong Li/Min Chen 2015)

Vorstellung von NFV (Network Function Virtualization), eine weitere Virtualisierungslo-
sung, die insbesondere die Sicherung von Netzwerkzugangen und andere Netzwerk-
lastige Probleme beseitigen kann
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