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Allgemeine Datenschutz-Begriffe

A

angemessenes Entgelt

Vorschlag: Ein Entgelt im Sinne eines Kostenersatzes, das der Verantwortliche im Falle der unbegriindeten oder exzes-
siven Auslibung von Betroffenenrechten (v.a. Auskunftserteilung) beanspruchen kann, und bei dem die Verwaltungskos-
ten fiir die Unterrichtung oder die Mitteilung oder die Durchfiihrung der beantragten Mal3nahme berticksichtigt werden.
(Art 12 Abs 5 DSGVO)

Tagging: Betroffenenrechte
Angemessenheitsbeschluss

Vorschlag: Ein Beschluss der Kommission, der gemél Art 45 DSGVO erlassen wurde und einem Dirittland, einem Gebiet
oder einem oder mehreren spezifischen Sektoren in einem Dirittland ein angemessenes Datenschutzniveau bescheinigt.

Tagging: Ubermittlungen in Drittlander; Verzeichnis von Verarbeitungstatigkeiten
Anonymisierung

Vorschlag: Die Entfernung des Personenbezuges von Daten, sodass eine Zuordnung zur betroffenen Person mit Mitteln,
die nach allgemeinem Ermessen wahrscheinlich genutzt werden kénnten, nicht méglich ist. Bei wirksamer Anonymisie-
rung ist die DSGVO mangels Personenbezuges nicht mehr anwendbar. Damit entfallen fiir diese Daten alle Pflichten
nach der DSGVO.

Tagging: Anwendungsbereich der DSGVO

Antrag

Vorschlag: Eine schriftliche oder miindliche Eingabe, die ein bestimmtes Begehren enthélt.
Tagging: Betroffenenrechte

Aufbewahrungsdauer in Jahren

Vorschlag: Die Dauer, fiir welche die verarbeiteten personenbezogenen Daten gespeichert werden, in Jahren angege-
ben.

Tagging: Loschung; Verzeichnis von Verarbeitungstatigkeiten
Aufbewahrungspflicht

Vorschlag: Eine rechtliche Pflicht zur Aufbewahrung personenbezogener Daten, die sich aus Gesetz, Verordnung oder
Entscheidungen von Gerichten bzw. Verwaltungsbehdérden ergibt.

Tagging: Léschung; Verzeichnis von Verarbeitungstatigkeiten

Aufsichtsbehorde
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Eine von einem Mitgliedstaat gemaf Artikel 51 DSGVO eingerichtete unabhangige staatliche Stelle. Die jeweilige natio-
nale Aufsichtsbehérde (In Osterreich: die Datenschutzbehdérde)

Tagging: Nachweis der Erfillung der DSGVO (Rechenschaftspflicht)
Auftragsverarbeiter

Eine natirliche oder juristische Person, Behdrde, Einrichtung oder andere Stelle, die personenbezogene Daten im Auf-
trag des Verantwortlichen verarbeitet.

Tagging: Betroffenenrechte; Datenibermittlungen; Verzeichnis von Verarbeitungstatigkeiten
Ausdriickliche Einwilligung

Vorschlag: Die eindeutige, klare und unmissversténdliche Einwilligung einer betroffenen Person in die Verarbeitung be-
sonderer Kategorien personenbezogener Daten, die so erfolgt, dass liber die Einwilligung keine Zweifel bestehen. Siehe

Opt-in | Opt-out
Tagging: Einwilligung; RechtmaRigkeit der Verarbeitung
Auskunftsrecht der betroffenen Person (Auskunftsbegehren)

Vorschlag: Das Recht der betroffenen Person auf Erteilung der Auskunft liber die Verarbeitung der sie betreffenden per-
sonenbezogenen Daten und Empfénger dieser Daten zu den jeweiligen Zwecken (Art 15 DSGVQ). Den betroffenen Per-
sonen sind auf Verlangen auch Kopien der verarbeitenden Daten zur Verfligung zu stellen.

Tagging: Betroffenenrechte
automatisierte Einzelfallentscheidung

Vorschlag: Eine ausschlie8lich auf eine automatisierte Verarbeitung gestiitzte Entscheidung liegt insbesondere vor,
wenn keine inhaltliche Bewertung und darauf gestiitzte Entscheidung durch eine natiirliche Person stattgefunden hat.

z.B. Kreditwiirdigkeit, Scoring

Wenn eine automatisierte Einzelfallentscheidung Bestandteil einer Verarbeitungstétigkeit ist, ist eine Datenschutz-Fol-
genabschétzung nétig.

J "

siehe "Profiling

Tagging: Betroffenenrechte; Verzeichnis von Verarbeitungstatigkeiten; Datenschutz-Folgenabschatzung; Profiling

B

Behorden oder offentliche Stellen

Vorschlag:

1) Behdérde: eine rechtlich geregelte Einrichtung, die zur Durchfiihrung bestimmter 6ffentlicher Aufgaben berufen ist.
(help.gv.at)

2) Offentliche Stelle: Eine Einrichtung, die

B zum Zweck der Erfiillung nicht gewerblicher, im Allgemeininteresse liegender Aufgaben gegriindet wurde,
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B Rechtspersénlichkeit besitzt, und

B (iberwiegend durch die 6ffentliche Hand finanziert wird oder der Aufsicht bzw. Kontrolle durch die éffentliche Hand
unterliegt.

Tagging: Datentbermittlungen; Empfanger
Belastbarkeit

Vorschlag: Bezeichnet den Zustand von Systemen, wenn sie so bemessen sind, dass sie die zu ihrem Einsatzzweck
notwendigen Féhigkeiten erfiillen kbnnen und trotz externer oder interner Stérungen wieder in den Ausgangszustand
zurtickzukehren kénnen (Belastbarkeit im Sinne von Resilienz).

Tagging: Sicherheit der Verarbeitung

Benachrichtigung der von einer Verletzung des Schutzes personenbezogener Daten be-
troffenen Person

Vorschlag: Wenn der Datenschutzvorfall voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten der betroffenen
Personen zur Folge hat, ist der Verantwortliche verpflichtet, die von einem Datenschutzvorfall betroffenen Personen un-
verzliglich zu verstdndigen. Die Benachrichtigung hat den Datenschutzvorfall in klarer und einfacher Sprache zu be-
schreiben und hat die Kontaktdaten des Datenschutzbeauftragten bzw. einer Anlaufstelle fiir weitere Informationen sowie
auch eine Beschreibung der wahrscheinlichen Folgen und der vom Verantwortlichen ergriffenen oder vorgeschlagenen
MaBnahmen zur Behebung des Datenschutzvorfalls und MaBnahmen zur Abmilderung méglicher Auswirkungen des
Datenschutzvorfalls zu enthalten.

Tagging: Datenschutzvorfall
Beobachtung von Personen

Vorschlag: Das Nachvollziehen von Verhalten von natiirlichen Personen innerhalb der européischen Union. Neben dem
systematischen Beobachten wird hier unter insbesondere das Uberwachen von Internetaktivitéten verstanden. Dies um-
fasst auch die mégliche nachfolgende Verwendung von Techniken zur Verarbeitung personenbezogener Daten, durch
die von einer natiirlichen Person ein Profil erstellt wird.

Tagging: Profiling; Prifung der RechtmaRigkeit; Raumlicher Anwendungsbereich; Verarbeitungstatigkeiten; Verzeichnis
von Verarbeitungstatigkeiten

berechtigte Interessen

Vorschlag: Konkrete Interessen des Verantwortlichen oder eines Dritten an der Verarbeitung personenbezogener Daten,
die gegen die Interessen, Grundrechte und Grundfreiheiten der betroffenen Person abgewogen werden kénnen. bei-
spielsweise Betrugsbekdmpfung, Ubermittlung von Kunden- und Beschéftigtendaten innerhalb einer Unternehmens-
gruppe, Gewéhrleistung von Netz- und Informationssicherheit, Durchsetzung von Rechtsanspriichen, Uberwachung von
Arbeitnehmern aus Sicherheitsgriinden, MarketingmalBnahmen bei aufrechtem Kundenverhéltnis etc.

Tagging: RechtmaRigkeit der Verarbeitung; Verzeichnis von Verarbeitungstatigkeiten
Berichtigung
Vorschlag: Die Richtigstellung bzw. Aktualisierung von verarbeiteten personenbezogenen Daten.

Tagging: Betroffenenrechte
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Beschreibung der Zwecke der Datenverarbeitung

Vorschlag: Die prézise, klare und einfache Beschreibung der Zwecke zu denen personenbezogene Daten verarbeitet
werden.

Tagging: Grundsatze der Verarbeitung; Verzeichnis der Verarbeitungstéatigkeiten

Beschwerderecht

Vorschlag: Das Recht der betroffenen Person, wegen der (behaupteten) Verletzung ihrer sich aus der DSGVO ergeben-
den Rechte bzw. wegen unzuldssigen Eingriffs in das Recht auf Datenschutz oder andere Grundrechte bzw. -freiheiten,
Beschwerde an die Aufsichtsbehérde zu erheben.

Tagging: Betroffenenrechte

Beschwerdeverfahren

Vorschlag: Ein verwaltungsrechtliches Verfahren, das die Aufsichtsbehérde aufgrund der Beschwerde einer betroffenen
Person durchfiihrt.

Tagging: Betroffenenrechte
Besondere Kategorien personenbezogener Daten

Dies sind personenbezogene Daten, aus denen die rassische und ethnische Herkunft, politische Meinungen, religiése
oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehérigkeit hervorgehen, sowie die Verarbeitung von
genetischen Daten, biometrischen Daten zur eindeutigen Identifizierung einer natirlichen Person, Gesundheitsdaten
oder Daten zum Sexualleben oder der sexuellen Orientierung einer naturlichen Person hervorgehen.

Tagging: Grundsatze der Verarbeitung; RechtmaRigkeit der Verarbeitung; Verzeichnis von Verarbeitungstatigkeiten

betroffene Aufsichtsbehorde

Eine Aufsichtsbehdrde, die von der Verarbeitung personenbezogener Daten betroffen ist, weil

a) der Verantwortliche oder der Auftragsverarbeiter im Hoheitsgebiet des Mitgliedstaats dieser Aufsichtsbehdrde nieder-
gelassen ist,

b) diese Verarbeitung erhebliche Auswirkungen auf betroffene Personen mit Wohnsitz im Mitgliedstaat dieser Aufsichts-
behdrde hat oder haben kann oder

c) eine Beschwerde bei dieser Aufsichtsbehorde eingereicht wurde.

Tagging: Nachweis der Erfillung der DSGVO (Rechenschaftspflicht)

Betroffener / betroffene Person

Eine natirliche Person, die identifiziert oder identifizierbar ist, und auf die sich (verarbeitete) Informationen beziehen.
Tagging: Anwendungsbereich der DSGVO; Betroffenenrechte; Verzeichnis von Verarbeitungstatigkeiten

biometrische Daten
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Mit speziellen technischen Verfahren gewonnene personenbezogene Daten zu den physischen, physiologischen oder
verhaltenstypischen Merkmalen einer naturlichen Person, die die eindeutige Identifizierung dieser natirlichen Person
ermdglichen oder bestatigen, wie Gesichtsbilder oder daktyloskopische Daten.

Tagging: RechtmaRigkeit der Verarbeitung; Verzeichnis von Verarbeitungstatigkeiten

D

Datenarten

Vorschlag: Bezeichnet Daten nach ihren Inhalten. Bspw. Vorname, Nachname, Sozialversicherungsnummer.

Datenkategorie

Vorschlag: Die Einteilung personenbezogener Daten in kontextspezifische Gruppen, z.B.: Identitdtsdaten (Vor- und
Nachname, akademische Titel, Geburtsdatum, Familienstand, Geschlecht), Kontaktdaten (Adresse, Telefonnummer, E-
Mail-Adresse), Finanzdaten (Kontoverbindung, Kreditkartennummer, Bonitét), Lebensgewohnheiten (Soziale Kontakte,
Konsum, Urlaube) etc.

Tagging: Betroffenenrechte; Verzeichnis von Verarbeitungstatigkeiten
Datenklassen

Vorschlag: Bezeichnet die Gruppierung von Daten nach ihrer Schutzwiirdigkeit: Bspw. interne Daten, externe Daten,
vertrauliche Daten, geheime Daten, éffentliche Daten, verschliisselte Daten.

Tagging: Datenschutz-Folgenabschatzung; Sicherheit der Verarbeitung; Verzeichnis von Verarbeitungstatigkeiten
Dateisystem

Jede strukturierte Sammlung personenbezogener Daten, die nach bestimmten Kriterien zuganglich sind, unabhangig
davon, ob diese Sammlung zentral, dezentral oder nach funktionalen oder geografischen Gesichtspunkten geordnet ge-
fuhrt wird. Hierunter kbnnen auch Papierarchivsysteme verstanden werden.

Tagging: Anwendungsbereich der DSGVO; Verzeichnis von Verarbeitungstatigkeiten

Datenminimierung

Vorschlag: Ein Grundsatz der DSGVO, wonach personenbezogene Daten dem Zweck der Verarbeitung angemessen auf
das fiir die Zwecke der Verarbeitung notwendige Mal3 beschréankt sein miissen.

Tagging: Datenerhebung; Speicherung; Zulassigkeit der Verarbeitung
Datenquelle

Vorschlag: Mit der Datenquelle wird die Herkunft der personenbezogenen Daten beschrieben. Hiermit ist gemeint, Giber
welches Medium bzw. tUber welche naturliche oder juristische Person die Daten in das Unternehmen kamen.

Datenraum

Vorschlag: Ein physischer oder virtueller geschiitzter Raum, der zur Bereitstellung (einer Sammlung) von Daten verwen-
det wird.

-
[=];=[=]
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Tagging: Datenubermittlung; Verzeichnis von Verarbeitungstéatigkeiten

Datenschutzanfragen (Beratung)

Vorschlag: Kontaktaufnahme durch betroffene Personen, Mitarbeiter, Auftragsverarbeiter und sonstige Stakeholder in
Bezug auf datenschutzrechtliche Fragestellungen. Datenschutzanfragen werden vom Datenschutzbeauftragten bzw. der
Datenschutz-Organisation bearbeitet.

Tagging: Betroffenenrechte; Datenschutzkonzept

Datenschutz-Ansprechperson

Vorschlag: Eine in der Organisation betraute Person, die in ihrer Rolle MaBnahmen aus dem Datenschutzmanagement
umsetzt. Der Mitarbeiter unterstiitzt im Unternehmen oder fiir eine bestimmte Abteilung den Datenschutzbeauftragten. Er
muss der Aufsichtsbehdérde nicht bekannt gegeben werden. Davon abzugrenzen ist die Verantwortung aller Mitarbeiter
im Zuge der Bearbeitung von Geschéftsprozessen Datenschutz-konform zu arbeiten.

Tagging: Betroffenenrechte; Datenschutz-Folgenabschatzung; Verzeichnis von Verarbeitungstatigkeiten
Datenschutzaudit

Vorschlag: Uberpriifungen, Checks bzw. Supervisionen mit Schwerpunkt auf die Einhaltung externer datenschutzrechtli-
cher Bestimmungen und interner Richtlinien, in deren Rahmen insbesondere die Funktionalitét und Wirksamkeit von Da-
tenschutz- Prozessen gepriift wird. Die Ergebnisse eines Datenschutzaudits dienen dazu, die DatenschutzmalBnahmen
laufend zu verbessern.

Tagging: Nachweis der Erflllung der DSGVO (Rechenschaftspflicht)

Datenschutzbeauftragter

Vorschlag: Eine natlirliche Person, die offiziell als Datenschutzbeauftragter im Sinne der DSGVO benannt und der Auf-
sichtsbehérde bekannt gegeben wird. Sie unterstlitzt und berét das Unternehmen in datenschutzrechtlichen Belangen
und ist die zentrale Anlaufstelle fiir Datenschutzanfragen seitens Mitarbeiter, betroffener Personen und Aufsichtsbe-
hérde.

Tagging: Betroffenenrechte; Datenschutz-Folgenabschatzung; Verzeichnis von Verarbeitungstatigkeiten
Datenschutz-Folgenabschatzung

Vorschlag: Die Bewertung von Risiken und deren mégliche Folgen fiir die persénlichen Rechte und Freiheiten der be-
troffenen Person, die geméal3 Art 35 DSGVO durchzufiihren ist, wenn eine Risikoanalyse ergibt, dass eine Form der Ver-
arbeitung voraussichtlich mit einem hohen Risiko fiir die betroffene Person verbunden ist.

Tagging: Datenschutzvorfall; Sicherheit der Verarbeitung; Verzeichnis von Verarbeitungstatigkeiten

Datenschutz-Koordinator

siehe "Datenschutz-Ansprechperson”

Tagging: Betroffenenrechte; Datenschutz-Folgenabschatzung; Verzeichnis von Verarbeitungstatigkeiten

Datenoffenlegung
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Vorschlag: Der Uberbegriff fiir alle Vorgénge, durch die der Verantwortliche personenbezogene Daten Empféngern so
zugénglich macht, dass diese Kenntnis vom Informationsgehalt der betreffenden Daten erlangen kénnen. Ob die Emp-
fénger Dritte sind oder nicht sowie welche technischen Mittel eingesetzt werden, ist unerheblich. Der Begriff umfasst so-
wohl "Dateniibermittlung (extern)" als auch "Dateniibermittlung (intern)".

Tagging: Datenubermittlungen; Verzeichnis von Verarbeitungstatigkeiten
Datenschutzmanagement

Vorschlag: Bezeichnet die Gesamtheit aller strukturierten MaBnahmen, um die Vorgaben aus externen und internen Da-
tenschutzvorschriften umzusetzen und diese laufend zu verbessern.

Datenschutzprozesse

Vorschlag: Dies sind unternehmensinterne Prozesse, die der Sicherstellung der Einhaltung der DSGVO dienen. Bei-
spielsweise Prozesse zur Behandlung von Betroffenenrechten, zur Meldung von Datenschutzvorféllen oder zur laufen-
den Aktualisierung des VdV etc. Damit kbnnen auch Prozesse zur laufenden Organisation der DatenschutzmalBnahmen
gemeint sein, z.B. Datenschutzaudits.

Tagging: Nachweis der Erfillung der DSGVO (Rechenschaftspflicht)

Datenschutzvorfall

Siehe: Verletzungen des Schutzes personenbezogener Daten

Tagging: Datenschutzvorfall
Datensicherheit

Vorschlag: Bezeichnet den Schutzzustand von Systemen im Hinblick auf die Sicherstellung der Vertraulichkeit, Integritét
und Verfiigbarkeit von Daten sowie ihrer Belastbarkeit (Resilienz).

Tagging: Sicherheit der Verarbeitung
DatensicherheitsmaBnahmen

Vorschlag: MalBnahmen, welche die Datensicherheit gewéhrleisten. Dazu geh6ren beispielsweise Pseudonymisierung,
Verschliisselung, Zugriffsberechtigungskonzepte, Absicherung von Netzwerken, etc.

Tagging: Datenschutz-Folgenabschatzung; Sicherheit der Verarbeitung; Verzeichnis von Verarbeitungstatigkeiten
Datenuibermittlung (extern)

Vorschlag: Jede Weitergabe personenbezogener Daten an Empfanger (Externe, also Personen, die nicht in die Organi-
sation des Verantwortlichen eingegliedert sind), ungeachtet der technischen Mittel und ungeachtet der aktiven oder pas-
siven Weitergabe. Der Begriff der Dateniibermittlung umfasst auch die Verbreitung sowie jede andere Form der Bereit-

stellung bzw. Offenlegung der Daten, z.B. auch im Wege eines virtuellen Datenraums, File-Shares, sowie Remote-Zugriff
durch Auftragsverarbeiter im Rahmen der Fernwartung.

Tagging: Auftragsverarbeiter; Dateniibermittlung; Sicherheit der Verarbeitung; Verzeichnis von Verarbeitungstatigkeiten

Dateniibermittlung (intern)
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Vorschlag: Die Ubermittlung von personenbezogenen Daten innerhalb einer Organisation eines Verantwortlichen oder
Auftragsverarbeiters fiir unterschiedliche Verarbeitungszwecke (unterschiedliche Verarbeitungstéatigkeiten). Die (inter-
nen) Empfénger interner Datenlibermittlungen sind im VdV anzugeben.

Tagging: Datenubermittlungen; Verzeichnis von Verarbeitungstatigkeiten
Datenverarbeitung

siehe "Verarbeitung"
Datenverarbeitung im Beschéftigungskontext

Vorschlag: Die Verarbeitung personenbezogener Daten in Zusammenhang mit der Begriindung bzw. Auflésung eines
Dienstverhéltnisses sowie in Zusammenhang mit bestehenden Dienstverhéltnissen.

Tagging: RechtmaRigkeit der Verarbeitung; Verzeichnis von Verarbeitungstatigkeiten

Dienst der Informationsgesellschaft

Eine Dienstleistung im Sinne des Artikels 1 Nummer 1 Buchstabe b der Richtlinie (EU) 2015/1535 des Europaischen
Parlaments und des Rates. D.h. jede in der Regel gegen Entgelt elektronisch im Fernabsatz und auf individuellen Abruf
eines Empfangers erbrachte Dienstleistung.

Tagging: Einwilligung

Direktwerbung

Vorschlag: Individuelle, meist schriftliche (auch elektronische) Form werblicher Kommunikation zwischen Anbietern und
(potentiellen) Nachfragern. Direktwerbung kann ein berechtigtes Interesse des Verantwortlichen und damit einen Recht-
fertigungsgrund fiir die Verarbeitung darstellen, insbesondere wenn ein aufrechtes Kundenverhéltnis vorliegt.

Tagging: Betroffenenrechte; RechtmaRigkeit der Verarbeitung; Verzeichnis von Verarbeitungstatigkeiten
Dokumentationspflicht

Vorschlag: Die Pflicht, alle DatenschutzmalBnahmen und Prozesse, die zur Einhaltung der DSGVO geplant und umge-
setzt werden so zu dokumentieren, dass die Einhaltung der DSGVO der Aufsichtsbehérde gegenliber jederzeit nachge-
wiesen werden kann.

Tagging: Nachweis der Erfiillung der DSGVO (Rechenschaftspflicht)

Dritter

Eine natirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, aul3er der betroffenen Person, dem
Verantwortlichen, dem Auftragsverarbeiter und den Personen, die unter der unmittelbaren Verantwortung des Verant-
wortlichen oder des Auftragsverarbeiters befugt sind, die personenbezogenen Daten zu verarbeiten.

Tagging: Datenubermittlungen; Verzeichnis von Verarbeitungstatigkeiten
Drittland

Vorschlag: Ein Land, das kein Mitgliedsstaat der Europ&ischen Union ist.
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Tagging: Datenubermittlungen

Datenschutz-Konzept

Vorschlag: Eine dokumentierte Beschreibung der Mal3nahmen, die ein Verantwortlicher trifft, um die Anforderungen der
DSGVO bzw. anderer Datenschutzvorschriften, insbesondere durch Datensicherheits- und DatenschutzmalBnahmen,

einzuhalten.

Tagging: Nachweis der Erfiillung der DSGVO (Rechenschaftspflicht)

E

eindeutige Identifizierung

Vorschlag: Die Identifizierung einer betroffenen Person durch individuelle Merkmale (z.B. Gesichtserkennung, Fingerab-
driicke, bereichsspezifische Personenkennzeichen, etc.), welche die Verwechslung mit anderen betroffenen Personen

J

ausschliel3en. siehe "ldentifizierung”

Tagging: Betroffenenrechte

Einschrankung der Verarbeitung

Die Markierung gespeicherter, personenbezogener Daten mit dem Ziel, ihre kiinftige Verarbeitung einzuschranken.
Tagging: Betroffenenrechte

Einwilligung

Eine durch die betroffene Person freiwillig, fir den bestimmten Fall, in informierter Weise und unmissverstandlich abge-
gebene Willensbekundung in Form einer Erklarung oder einer sonstigen eindeutigen bestatigenden Handlung, mit der
die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden personenbezogenen Daten
einverstanden ist.

Tagging: RechtmaRigkeit der Verarbeitung; Verzeichnis von Verarbeitungstatigkeiten

Einwilligungserklarung

Vorschlag: Eine schriftliche oder elektronisch dokumentierte Erkldrung, mit welcher eine betroffene Person die Einwilli-
gung in die Verarbeitung personenbezogener Daten zu einem bestimmten Zweck oder mehreren bestimmten Zwecken
erklért.

Tagging: Nachweis der Erfiillung der DSGVO (Rechenschaftspflicht); RechtmaRigkeit der Verarbeitung

elektronischer Informationsaustausch

Vorschlag: Der Austausch von Informationen im Wege elektronischer Kommunikation, die génzlich oder teilweise auto-
matisiert und in strukturierten Dateiformaten erfolgt (z.B. Datenbanken, Datenrdume, E-Mail etc.).

Tagging: Datentbermittlungen

Empfanger
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Eine natirliche oder juristische Person, Behdrde, Einrichtung oder andere Stelle, der personenbezogene Daten offenge-
legt werden, unabhangig davon, ob es sich bei ihr um einen Dritten handelt oder nicht.

Behdrden, die im Rahmen eines bestimmten Untersuchungsauftrags nach dem Unionsrecht oder dem Recht der Mit-
gliedstaaten moglicherweise personenbezogene Daten erhalten, gelten jedoch nicht als Empféanger; die Verarbeitung
dieser Daten durch die genannten Behérden erfolgt im Einklang mit den geltenden Datenschutzvorschriften gemag den
Zwecken der Verarbeitung.

Tagging: Datenubermittlungen
Erhebung personenbezogener Daten

Vorschlag: Die Beschaffung von personenbezogenen Daten, entweder direkt bei der betroffenen Person selbst oder aus
dritten Quellen (z.B. éffentliche Register, Social Media, etc.), ungeachtet der technischen Mittel und der Art der Beschaf-
fung.

Tagging: Verzeichnis von Verarbeitungstatigkeiten
Ersuchen um Einwilligung

Vorschlag: Das nachweisliche Ersuchen, in dem der Verantwortliche die betroffene Person liber die Zwecke und Um-
sténde der Verarbeitung aufklart und sie um Erteilung der Einwilligung in die Verarbeitung ihrer personenbezogenen Da-
ten zu einem oder mehreren Zwecken ersucht. Insbesondere ist die betroffene Person dariiber aufzuklaren, welche Da-
ten zu welchen Zwecken verarbeitet und an wen lbermittelt werden, sowie dariiber, dass die Einwilligung jederzeit wi-
derrufen werden kann.

Tagging: Nachweis der Erfullung der DSGVO (Rechenschaftspflicht); RechtmaRigkeit der Verarbeitung
Erwagungsgrund (ErwGr)

Vorschlag: In der Prdambel von EU-Rechtsakten enthaltene Uberlegung des Gesetzgebers, die der Auslegung des
Rechtsaktes dient.

Tagging: Auslegung und Verstandnis der DSGVO

F

Fachlicher Dateneigentiimer

Vorschlag: Jene Person, die flir einen bestimmten Unternehmensprozess, in dessen Rahmen personenbezogene Daten
verarbeitet werden, verantwortlich ist, und in Bezug auf die Vorgaben Entscheidungen trifft bzw. vorbereitet. Sie gibt dem
technischen Dateneigentiimer vor, wie die Daten in technischer Sicht zu verarbeiten sind. Z.B. definiert der HR-Verant-
wortliche (fachlicher Dateneigentiimer) Aufbewahrungsfristen fiir Bewerberdaten vor, welche von der IT (technischer Da-
teneigentiimer) umgesetzt und bspw. nach Fristablauf automatische Léschungen durchgefiihrt werden.

Tagging: Betroffenenrechte; Verzeichnis von Verarbeitungstatigkeiten
faire und transparente Verarbeitung

Vorschlag: Die Verarbeitung personenbezogener Daten zu solchen Zwecken, mit denen die betroffene Person, aufgrund
der erteilten Informationen, verniinftiger Weise rechnen darf und der die umfassende, klare und verstédndliche Informa-
tion der betroffenen Person (ber die Umsténde und Zwecke der Verarbeitung vorangeht.

[=]: [=]
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Tagging: Betroffenenrechte; Informationspflichten; Zulassigkeit der Verarbeitung

G

Garantien und Ausnahmen in Bezug auf die Verarbeitung zu im 6ffentlichen Interesse lie-
genden Archivzwecken, zu wissenschaftlichen oder historischen Forschungszwecken und
zu statistischen Zwecken

Vorschlag: Im Recht der Mitgliedsstaaten sollten Garantien festgelegt werden, die bei Verarbeitung zu im Sffentlichen
Interesse liegenden Archivzwecken, zu wissenschaftlichen oder historischen Forschungszwecken und zu statistischen
Zwecken, die Wahrung der Rechte und Freiheiten der betroffenen Personen sicherstellen. Diese kénnen z.B. Pseudony-
misierung, Datenminimierung, Need-to-Know-Prinzip sein. Daneben kénnen die Mitgliedstaaten zu obigen Zwecken
auch Ausnahmen bzw. Beschrdnkungen der Betroffenenrechte vorsehen.

In Osterreich wurde diese Regelung im § 7 DSG 2018 vorgenommen.

Tagging: Betroffenenrechte; RechtmaRigkeit der Verarbeitung

geeignete Garantien

Vorschlag: Miissen zur Zuléssigkeit einer Dateniibermittlung in Drittldnder bzw. internationale Organisationen vorliegen,
wenn kein einschldgiger Angemessenheitsbeschluss existiert. Geeignete Garantien kénnen z.B. Standarddatenschutz-
klauseln, verbindliche interne Datenschutzvorschriften sein.

Tagging: Datenitibermittlungen

geeignete MaBnahmen

Vorschlag: MalBnahmen, die dazu geeignet sind, der betroffenen Person alle von der DSGVO geforderten Informationen
tiber die Verarbeitung und alle Mitteilungen, die sich auf Betroffenenrechte beziehen, in préziser, transparenter, ver-
stéandlicher und leicht zugénglicher Form in einer klaren und einfachen Sprache zu (ibermitteln. Dazu kbnnen z.B. die
libersichtliche Gestaltung von Websites und Formularen, die Priifung der Informationen auf Versténdlichkeit durch nicht
in die Erstellung involvierte Mitarbeiter zéhlen.

Tagging: Nachweis der Erflllung der DSGVO (Rechenschaftspflicht); RechtmaRigkeit der Verarbeitung
Geheimhaltungsinteressen

Vorschlag: Die Interessen einer betroffenen Person an der Geheimhaltung, sohin der Nicht-Offenlegung und Nicht-Verar-
beitung, ihrer personenbezogenen Daten.

Tagging: RechtmaRigkeit der Verarbeitung
Gemeinsam fiir die Verarbeitung Verantwortliche

Vorschlag: Zwei oder mehr Verantwortliche, die die Zwecke und Mittel der Verarbeitung gemeinsam festlegen. Liegt ein
solcher Fall vor sind die Bestimmungen nach Artikel 26 DSGVO zu berticksichtigen.

Tagging: Betroffenenrechte; Verzeichnis von Verarbeitungstatigkeiten

genetische Daten
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Personenbezogene Daten zu den ererbten oder erworbenen genetischen Eigenschaften einer natiirlichen Person, die
eindeutige Informationen uber die Physiologie oder die Gesundheit dieser naturlichen Person liefern und insbesondere
aus der Analyse einer biologischen Probe der betreffenden natiirlichen Person gewonnen wurden.

Tagging: RechtmaRigkeit der Verarbeitung; Verzeichnis von Verarbeitungstatigkeiten
Geschiftsgeheimnisse

Vorschlag: Informationen hinsichtlich der ein Unternehmen ein besonderes Interesse an deren Geheimhaltung hat. Z.B.:
Geschéftsunterlagen, Umsatzzahlen, Kalkulationen, Vertrdge, Angebote etc.

Die Erfiillung des Auskunftsrechts einer betroffenen Person sollte nicht dazu flihren, dass Geschéftsgeheimnisse offen-
gelegt werden miissen, jedoch darf nicht jegliche Auskunft unter Berufung auf Geschéftsgeheimnisse verweigert werden.

Tagging: Betroffenenrechte
Gesetzliche Verpflichtung

Vorschlag: Eine Verpflichtung, die auf einem nationalen Gesetz, einer nationalen Verordnung oder einer EU-Verordnung
beruht.

Tagging: RechtmaRigkeit der Verarbeitung
Gesicherte Daten

Vorschlag: Personenbezogene Daten, die zur Sicherstellung der Verfligbarkeit in einem Backup-System gespeichert
werden.

Tagging: Sicherheit der Verarbeitung
Gesundheitsdaten

Personenbezogene Daten, die sich auf die kdrperliche oder geistige Gesundheit einer natirlichen Person, einschlief3lich
der Erbringung von Gesundheitsdienstleistungen, beziehen und aus denen Informationen ber deren Gesundheitszu-
stand hervorgehen.

Tagging: RechtmaRigkeit der Verarbeitung; Verzeichnis von Verarbeitungstatigkeiten
Gewerkschaftszugehorigkeit

Vorschlag: Die Mitgliedschaft bei einer Gewerkschaft bzw. Organisation, die sich fiir die Vertretung und die Wahrung der
Rechte von Dienstnehmern einsetzt.

Tagging: RechtmaRigkeit der Verarbeitung; Verzeichnis von Verarbeitungstatigkeiten
grenziiberschreitende Verarbeitung

Entweder

a) eine Verarbeitung personenbezogener Daten, die im Rahmen der Tatigkeiten von Niederlassungen eines Verant-
wortlichen oder eines Auftragsverarbeiters in der Union in mehr als einem Mitgliedstaat erfolgt, wenn der Verantwort-
liche oder Auftragsverarbeiter in mehr als einem Mitgliedstaat niedergelassen ist, oder
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b) eine Verarbeitung personenbezogener Daten, die im Rahmen der Tatigkeiten einer einzelnen Niederlassung eines
Verantwortlichen oder eines Auftragsverarbeiters in der Union erfolgt, die jedoch erhebliche Auswirkungen auf be-
troffene Personen in mehr als einem Mitgliedstaat hat oder haben kann.

Tagging: Dateniibermittlung
Grundlage der Aufbewahrungspflicht

Vorschlag: Die Rechtsgrundlage (Gesetz, Verordnung) die den Verantwortlichen zur Aufbewahrung personenbezogener
Daten verpfilichtet.

Tagging: RechtmaRigkeit der Verarbeitung; Verzeichnis von Verarbeitungstatigkeiten

H

Hauptniederlassung

a) Im Falle eines Verantwortlichen mit Niederlassungen in mehr als einem Mitgliedstaat den Ort seiner Hauptverwaltung
in der Union, es sei denn, die Entscheidungen hinsichtlich der Zwecke und Mittel der Verarbeitung personenbezoge-
ner Daten werden in einer anderen Niederlassung des Verantwortlichen in der Union getroffen und diese Niederlas-
sung ist befugt, diese Entscheidungen umsetzen zu lassen; in diesem Fall gilt die Niederlassung, die derartige Ent-
scheidungen ftrifft, als Hauptniederlassung.

b) Im Falle eines Auftragsverarbeiters mit Niederlassungen in mehr als einem Mitgliedstaat den Ort seiner Hauptverwal-
tung in der Union oder, sofern der Auftragsverarbeiter keine Hauptverwaltung in der Union hat, die Niederlassung
des Auftragsverarbeiters in der Union, in der die Verarbeitungstatigkeiten im Rahmen der Tatigkeiten einer Niederlas-
sung eines Auftragsverarbeiters hauptsachlich stattfinden, soweit der Auftragsverarbeiter spezifischen Pflichten aus
dieser Verordnung unterliegt.

Tagging: Anwendungsbereich der DSGVO

Hilfstabelle

Vorschlag: Eine Tabelle, die zur De-Pseudonymisierung pseudonymisierter Daten dient.

Tagging: Sicherheit der Verarbeitung

Hosting Datenanwendung intern/extern

Vorschlag: Hosting Datenanwendungen kénnen z.B. E-Mail oder Cloud-Services betreffen, die unternehmensintern oder
auch extern bereitgestellt werden. Bei externem Hosting fungiert der Service Provider als Auftragsverarbeiter, sodass ein

Auftragsverarbeitervertrag (Data Processing Agreement) erforderlich ist.

Tagging: Auftragsverarbeiter; Verzeichnis von Verarbeitungstatigkeiten

Identifikationsmerkmal

Vorschlag: Eine Information bzw. ein Datum, durch welches eine nattirliche Person identifiziert werden kann bzw. identifi-
zierbar ist.
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Tagging: Anwendungsbereich der DSGVO; Betroffenenrechte; Sicherheit der Verarbeitung

Identifizierung

Vorschlag: Die Feststellung der Identitét einer betroffenen Person.

Tagging: Betroffenenrechte

Impact-Assessment

Vorschlag: Eine einfach Risikoabschétzung fiir die Rechte und Freiheiten betroffener Personen, die aus einer Verarbei-
tung personenbezogener Daten resultieren. Das Ergebnis indiziert die Notwendigkeit einer Datenschutz-Folgenabschét-
zung (bei hohem Risiko).

Tagging: Datenschutz-Folgenabschatzung; Sicherheit der Verarbeitung

Informationen und Hinweise

Siehe "Informationspflicht".

Informationspflicht

Vorschlag: Die sich aus dem Transparenzgrundsatz ergebende Pflicht des Verantwortlichen, die betroffene Person vor
Beginn der Verarbeitung ihrer personenbezogenen Daten umfassend Uber die Umsténde der Verarbeitung aufzukldren.
Dabei sind in klarer und einfacher Sprache Informationen zu erteilen liber die = Zwecke und Rechtsgrundlage der Ver-
arbeitung, die berechtigten Interessen, die Empfénger bzw. Kategorien von Empféngern, die Absicht der Ubermittlung in
Drittldnder und das (Nicht-)Bestehen eines Angemessenheitsbeschlusses bzw. geeigneter Garantien.

Dartiber hinaus sollen zur Sicherstellung einer fairen und transparenten Verarbeitung

u.a. auch Informationen zur Speicherdauer, den Betroffenenrechten, dem Beschwerderecht und dem Recht auf jederzei-
tigen Widerruf einer Einwilligung erteilt werden.

Wenn die Daten nicht direkt bei der betroffenen Person erhoben werden bzw. wurden, muss auch eine Information (iber
die Herkunft der Daten erfolgen.

Tagging: Nachweis der Erfiillung der DSGVO (Rechenschaftspflicht); Zulassigkeit der Verarbeitung
Integritat

Vorschlag: Die Konsistenz, Fehlerlosigkeit und Richtigkeit gespeicherter Daten. Es geht dabei darum, zu verhindern,
dass Daten durch unbefugte Personen verdndert oder beschéadigt werden, sowie um die Méglichkeit, Beschddigungen
oder unautorisierte Verdnderungen von Daten erkennen und nachvollziehen zu kénnen.

Tagging: Sicherheit der Verarbeitung
internationale Organisation

Eine volkerrechtliche Organisation und ihre nachgeordneten Stellen oder jede sonstige Einrichtung, die durch eine zwi-
schen zwei oder mehr Landern geschlossene Ubereinkunft oder auf der Grundlage einer solchen Ubereinkunft geschaf-
fen wurde. Z.B.: UNO, OECD, IAEO, UNIDO etc.

Tagging: Datentbermittlungen
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K

Kategorien betroffener Personen

Vorschlag: Die Einteilung betroffener Personen, je nach Rolle und Beziehung zum Verantwortlichen, z.B.: Kunden, Liefe-
ranten, Mitarbeiter, externe Berater, etc.

Tagging: Verzeichnis von Verarbeitungstatigkeiten
Kategorien personenbezogener Daten

siehe "Datenkateqorie”
Tagging: Betroffenenrechte; Verzeichnis von Verarbeitungstatigkeiten

Kinder

Vorschlag: Ein Kind im Sinne der DSGVO ist eine minderjéhrige Person. Kinder kbnnen gemél § 4 Abs 4 DSG in Zu-
sammenhang mit Diensten der Informationsgesellschaft die Einwilligung wirksam erkldren, wenn sie das 14. Lebensjahr
vollendet haben.

Tagging: Einwilligung; RechtmaRigkeit der Verarbeitung

Klassifizierte Daten

siehe "Datenklassen”

Tagging: Datenschutz-Folgenabschatzung; Sicherheit der Verarbeitung; Verzeichnis von Verarbeitungstatigkeiten
Kontroll-Assessment

Vorschlag: Ein Assessment, bei dem zuvor nach risikobasierten Kriterien ausgewdhlte, DSGVO-spezifische Kontrollen
auf den Grad ihrer Umsetzung bzw. Erfiillung des Kontrollziels hin gepriift werden und etwaiger Anpassungs- bzw. Um-
setzungsbedarf nach der individuellen Situation des Verantwortlichen bzw. Auftragsverarbeiters priorisiert wird.

Tagging: Nachweis der Erfullung der DSGVO (Rechenschaftspflicht); RechtmaRigkeit der Verarbeitung; Sicherheit der
Verarbeitung; Verzeichnis der Verarbeitungstatigkeiten

L

Lebenswichtige Interessen

Vorschlag: Eine mégliche Rechtsgrundlage (Erlaubnistatbestand) fiir die Verarbeitung personenbezogener Daten. Bspw.
lebenswichtige Interessen: Weitergabe von Daten eines bewusstlosen Unfallopfers, Weitergabe der behandlungsrele-
vanten Gesundheitsdaten eines Kindes dessen Eltern abwesend sind, Verweigerung der Einwilligung eines im Schock-
zustand befindlichen Unfallopfers etc.

Tagging: RechtmaRigkeit der Verarbeitung

Loschung
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Vorschlag: Die dauerhafte und unumkehrbare Entfernung von elektronisch gespeicherten Daten, sowie die Vernichtung
in Papierform dokumentierter Daten.

Bei Léschungen sind auch Backup-Systeme zu berticksichtigen, wobei unter Berufung auf § 4 Abs 2 DSG 2018 aber die
Léschung nicht unverziiglich erfolgen muss, sondern erst zu einem spéteren Zeitpunkt, wenn eine sofortige L6schung
aus wirtschaftlichen oder technischen Griinden nicht méglich ist. Diesfalls muss jedoch die Verarbeitung bis zur tatséchli-
chen Léschung eingeschrdnkt werden.

Tagging: Betroffenenrechte; Zulassigkeit der Verarbeitung

Meldung von Verletzungen des Schutzes personenbezogener Daten

Vorschlag: Die im Fall einer Verletzung des Schutzes personenbezogener Daten (Datenschutzvorfall) an die Aufsichts-
behérde zu erstattende Meldung, die binnen ldngstens 72 Stunden ab Kenntnisnahme von dem Datenschutzvorfall zu
erfolgen hat.

Die Meldung hat eine Beschreibung der Art des Datenschutzvorfalls, sowie nach Méglichkeit die Kategorien und unge-
féhre Anzahl betroffener Personen, die betroffenen Kategorien und die ungefdhre Anzahl der betroffenen Datensétze,
die Kontaktdaten des Datenschutzbeauftragten bzw. einer Anlaufstelle fiir weitere Informationen sowie auch eine Be-
schreibung der wahrscheinlichen Folgen und der vom Verantwortlichen ergriffenen oder vorgeschlagenen Mal3nahmen
zur Behebung des Datenschutzvorfalls zu enthalten.

Tagging: Datenschutzvorfall

Mitteilungspflicht

Vorschlag: Die (grundsétzliche) Pflicht des Verantwortlichen, allen Empfédngern, denen personenbezogenen Daten offen-
gelegt wurden, jede Berichtigung oder Léschung der personenbezogenen Daten oder eine Einschrdnkung der Verarbei-
tung mitzuteilen.

Tagging: Betroffenenrechte

Mitwirkungspflicht

Vorschlag: Die Pflicht der betroffenen Person in Zusammenhang mit der Auslibung von Betroffenenrechten, an der Fest-
stellung ihrer Identitét mitzuwirken und erforderlichenfalls zu Antrédgen, mit denen Betroffenenrechte geltend gemacht

werden, ergdnzende Informationen zu erteilen.

Tagging: Betroffenenrechte

N

Nachweis der Zurverfiigungstellung

Vorschlag: Schriftliche oder elektronische Dokumentation, welche die Erfiillung der Informationspflicht nachweist. Siehe
"Informationspflicht".

Tagging: Nachweis der Erfiillung der DSGVO (Rechenschaftspflicht); RechtmaRigkeit der Verarbeitung
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Nachweislich

Vorschlag: In schriftlicher Form; die elektronische Form ist ausreichend, wenn die Informationen verschriftet und doku-
mentiert werden kénnen.

Tagging: Nachweis der Erfiillung der DSGVO (Rechenschaftspflicht)

o)

Offentliches Interesse

Vorschlag: Ein unbestimmter Rechtsbegriff, der Belange des Gemeinwohls lber Individualinteressen stellt. Beispiels-
weise kann die Durchfiihrung sozialwissenschaftlicher oder medizinischer Studien im 6ffentlichen Interesse liegen.

Tagging: Datenubermittlung; Zurverfligungstellung von Adressen zur Benachrichtigung und Befragung von betroffenen
Personen als Adressverlag

Opt-in

Vorschlag: Die Vorgabe, wonach die betroffene Person zu einer Verarbeitung durch eine aktive Handlung ihre Einwilli-
gung erteilten kann. Z.B. durch Anhaken eines Kéastchens auf einer Website. Das (nicht zuldssige) Gegenteil ist das Opt-
out.

Tagging: Einwilligung; RechtmaRigkeit der Verarbeitung
Opt-out

Vorschlag: Opt-out bezeichnet die Notwendigkeit einer aktiven Handlung der betroffenen Person, um zu zeigen, dass sie
die Verarbeitung ablehnt bzw. eine aktive Handlung erforderlich ist, um die Verarbeitung ihrer personenbezogenen Da-
ten von Beginn an zu untersagen. Dies kann z.B. der Fall sein, wenn auf einer Website ein Késtchen, mit welchem die
Einwilligung erklart wird, bereits vorab angehakt ist und die betroffene Person das Hékchen entfernen miisste, um die
Einwilligung eben nicht zu erteilen. Eine Opt-out Lésung gilt nicht als Einwilligung im Sinne der DSGVO.

Tagging: Einwilligung; RechtmaRigkeit der Verarbeitung

P
Papierarchivsystem

siehe "Dateisystem"
personenbezogene Daten

Alle Informationen, die sich auf eine identifizierte oder identifizierbare naturliche Person (im Folgenden ,betroffene Per-
son“) beziehen; als identifizierbar wird eine natlrliche Person angesehen, die direkt oder indirekt, insbesondere mittels
Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online- Kennung
oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psy-
chischen, wirtschaftlichen, kulturellen oder sozialen ldentitat dieser natiirlichen Person sind, identifiziert werden kann.

Tagging: Anwendung der DSGVO; Betroffenenrechte; Verzeichnis von Verarbeitungstatigkeiten
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Physische Hosting Standorte

Vorschlag: Die geographischen Orte an denen sich die physischen technischen Einrichtungen (Server) befinden, mit de-
nen personenbezogene Daten verarbeitet, insbesondere gespeichert, werden.

Tagging: Auftragsverarbeiter; Dateniibermittiungen
Profiling

Jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht, dass diese personenbezogenen
Daten verwendet werden, um bestimmte persdnliche Aspekte, die sich auf eine natirliche Person beziehen, zu bewer-
ten, insbesondere um Aspekte bezliglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, persénliche Vorlieben, Inte-
ressen, Zuverlassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser natirlichen Person zu analysieren oder vor-
herzusagen.

siehe "automatisierte Einzelfallentscheidung"

Tagging: Betroffenenrechte; Verzeichnis von Verarbeitungstatigkeiten; Datenschutz-Folgenabschatzung; automatisierte
Einzelfallentscheidung

Protokolle

Vorschlag: Eine Datei oder ein physisches Dokument, das Vorgédnge in chronologischer Reihenfolge festhélt und dabei
z.B. auch den Ausléser eines Vorgangs erfasst.

Protokolle bzw. Logfiles kénnen im Kontext des Datenschutzes vor allem in Zusammenhang mit Zugriffsberechtigungen
und tatsédchlichen Zugriffen relevant sein.

Tagging: Nachweis der Erfiillung der DSGVO (Rechenschaftspflicht)
Protokollierung
Vorschlag: Der Vorgang bzw. Prozess durch den ein Protokoll / Log erstellt wird.

Tagging: Nachweis der Erfullung der DSGVO (Rechenschaftspflicht)

Prozessdarstellung
Vorschlag: Die grafische Darstellung von Prozessen, insbesondere von Datenschutzprozessen.

Tagging: Nachweis der Erfillung der DSGVO (Rechenschaftspflicht)

Pseudonymisierung

Die Verarbeitung personenbezogener Daten in einer Weise, dass die personenbezogenen Daten ohne Hinzuziehung
zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden kdnnen, sofern diese
zusatzlichen Informationen gesondert aufbewahrt werden und technischen und organisatorischen MaRnahmen unterlie-
gen, die gewahrleisten, dass die personenbezogenen Daten nicht einer identifizierten oder identifizierbaren natirlichen
Person zugewiesen werden.

Tagging: Sicherheit der Datenverarbeitung
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Q

Quellsystem

Vorschlag: Ein System aus dem Daten zur Verarbeitung bezogen werden (z.B. eine zentrale Datenbank) und in ein Ziel-
system lbertragen werden.

Tagging: Dateniibermittlung

R

Rechenschaftspflicht

Vorschlag: Die Pflicht des Verantwortlichen, die Einhaltung der Anforderungen der DSGVO gegeniiber der Aufsichtsbe-
hérde jederzeit nachweisen zu kénnen.

Tagging: Nachweis der Erfiillung der DSGVO (Rechenschaftspflicht)
Recht auf Berichtigung

Vorschlag: Das Recht der betroffenen Person, vom Verantwortlichen die Richtigstellung falscher bzw. die Ergénzung
unvollstandiger sie betreffender personenbezogener Daten zu begehren.

Tagging: Betroffenenrechte
Recht auf Dateniibertragbarkeit

Vorschlag: Das Recht der betroffenen Person, vom Verantwortlichen zu begehren, dass dieser die personenbezogenen
Daten, die sie dem Verantwortlichen selbst bereitgestellt hat, in einem strukturierten, maschinenlesbaren und géngigen
Format an sich selbst oder an einen anderen Verantwortlichen libertrégt.

Tagging: Betroffenenrechte

Recht auf Einschriankung der Verarbeitung

Vorschlag: Das Recht der betroffenen Person, die Einschrédnkung der Verarbeitung ihrer personenbezogenen Daten vom
Verantwortlichen zu begehren, wodurch jene Daten nur noch gespeichert, nicht jedoch anderweitig verarbeitet werden
diirfen.

Tagging: Betroffenenrechte

Recht auf Loschung (,,Recht auf Vergessen werden*)

Vorschlag: Das Recht der betroffenen Person, die Léschung der sie betreffenden personenbezogenen Daten vom Ver-
antwortlichen zu begehren. Dazu gehért auch das Recht, die Bekanntgabe der Empfénger der sie betreffenden perso-

nenbezogenen Daten vom Verantwortlichen zu verlangen.

Tagging: Betroffenenrechte

Rechte der betroffenen Person
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Vorschlag: Die in der DSGVO normierten Rechte der betroffenen Person. Diese sind das Recht auf Auskunft, das Recht
auf Berichtigung, das Recht auf L6schung ("Recht auf Vergessenwerden"), das Recht auf Einschrédnkung, das Recht auf
Datentlibertragbarkeit und das Widerspruchsrecht.

Tagging: Betroffenenrechte
Rechtliche Verpflichtung

Vorschlag: Eine Verpflichtung, die dem Verantwortlichen durch das Unionsrecht oder das Recht eines Mitgliedstaates
auferlegt wird und die Verarbeitung personenbezogener Daten erforderlich macht (vgl Art 6 Abs 1 lit c DSGVO).

Tagging: RechtmaRigkeit der Verarbeitung; Verzeichnis der Verarbeitungstatigkeiten

RechtmaBigkeit

Vorschlag: Die RechtméBigkeit bezeichnet den Zustand einer Verarbeitungstétigkeit, bei der eine in der DSGVO vorge-
sehene Rechtsgrundlage erfiillt ist. Diese kénnen z.B. sein: Einwilligung der betroffenen Person (Opt-in), Vertragserfiil-
lung, gesetzliche Pflicht, berechtigtes Interesse efc.

Tagging: RechtmaRigkeit der Verarbeitung; Verzeichnis der Verarbeitungstatigkeiten
Rechtsgrundlage fiir die Verarbeitung besonderer Kategorien personenbezogener Daten

Vorschlag: Flir die rechtméBige Verarbeitung besonderer Kategorien personenbezogener Daten sieht die DSGVO spezi-
elle Erlaubnistatbesténde vor. Dazu gehéren unter anderem die ausdriickliche Einwilligung der betroffenen Person, die
Erfiillung von Rechten bzw. Pflichten aus dem Arbeits- und Sozialrecht, Rechtsverfolgung bzw. -verteidigung, lebens-
wichtige Interessen der betroffenen Person oder einer anderen natlirlichen Person, sowie Gesundheitsvorsorge, Arbeits-
medizin und Versorgung und Behandlung im Gesundheits- oder Sozialbereich.

Tagging: RechtmaRigkeit der Verarbeitung; Verzeichnis der Verarbeitungstatigkeiten

Rechtsgrundlagen der Datenverarbeitung

Vorschlag: Rechtsgrundlagen der Datenverarbeitung sind in der DSGVO festgelegte Erlaubnistatbestdnde. Die wichtigs-
ten davon sind die Einwilligung der betroffenen Person, die Erforderlichkeit der Verarbeitung zur Vertragserfiillung eines
mit der betroffenen Person abgeschlossenen Vertrages, die Erfiillung gesetzlicher Pflichten und (liberwiegende) berech-
tigte Interessen. Fiir besondere Kategorien personenbezogener Daten und strafrechtsbezogene Daten gibt es geson-
derte Erlaubnistatbesténde.

Tagging: RechtméRigkeit der Verarbeitung; Verzeichnis der Verarbeitungstatigkeiten
Revisionssicher

Vorschlag: Einer nachtréglichen Uberpriifung (v.a. allem in Bezug auf Nachvollziehbarkeit) standhaltend.
Tagging: Nachweis der Erfiillung der DSGVO (Rechenschaftspflicht)

Richtigkeit

Vorschlag: Ein Grundsatz der DSGVO, wonach verarbeitete personenbezogene Daten sachlich richtig sein miissen und
erforderlichenfalls auf den neuesten Stand zu bringen sind.

Tagging: Betroffenenrechte; Zulassigkeit der Verarbeitung
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Speicherbegrenzung
Vorschlag: Ein Grundsatz der DSGVO, wonach personenbezogene Daten in einer Form gespeichert werden miissen,
die die Identifizierung der betroffenen Personen nur so lange erméglicht, wie es fiir die Zwecke, fiir die sie verarbeitet

werden, erforderlich ist.

Tagging: RechtmaRigkeit der Verarbeitung; Verzeichnis von Verarbeitungstatigkeiten
Standarddatenschutzklauseln

Vorschlag: Standarddatenschutzklauseln sind Vertragsmuster, die von der EU Kommission erlassen oder von einer Auf-
sichtsbehérde angenommen und von der EU Kommission genehmigt wurden. Sie k6nnen als geeignete Garantien fiir
Dateniibermittlungen in Drittldnder eingesetzt werden.

Tagging: Datenubermittlung
Statistik

Vorschlag: Statistik betrifft Modelle zur Gewinnung, Beschreibung und Analyse von Daten, wobei die Analyse der kom-
pakten Darstellung der gewonnenen Daten, der Bestétigung oder Widerlegung einer Hypothese oder der Ableitung von
Voorhersagen zukiinftiger Ereignisse dient. Bei Verarbeitung zu statistischen Zwecken ist Art 89 DSGVO zu beachten.

Tagging: Verzeichnis von Verarbeitungstatigkeiten; Zulassigkeit der Verarbeitung
Strafrechtliche Verurteilungen und Straftaten (Strafrechtsbezogene Daten)

Vorschlag: Daten zu gerichtlich oder verwaltungsbehérdlich strafbare Handlungen oder Unterlassungen, insbesondere
auch Daten (iber den Verdacht der Begehung von Straftaten, sowie lber strafrechtliche Verurteilungen oder vorbeu-
gende MalBnahmen.

Tagging: RechtmaRigkeit der Verarbeitung; Verzeichnis von Verarbeitungstatigkeiten

T

Tatigkeit als Auftragsverarbeiter

Vorschlag: Die Verarbeitung personenbezogener Daten, die ein Auftragsverarbeiter auf der Grundlage eines Auf-
tragsverarbeitervertrages (Data Processing Agreement) oder auf Weisung des Verantwortlichen durchfiihrt.

Tagging: Auftragsverarbeiter; Verzeichnis von Verarbeitungstatigkeiten

technische und organisatorische MaBnahmen

Vorschlag: Technische und organisatorische MaBnahmen, die der Verantwortliche bzw. Auftragsverarbeiter zur Sicher-
stellung der Datensicherheit - insbesondere Vertraulichkeit, Integritét, Verfiigbarkeit und Belastbarkeit der Systeme - und
zur Wahrung der Betroffenenrechte sowie der Prinzipien von Privacy by Design und Privacy by Default umsetzt. Dazu

gehdren insbesondere Pseudonymisierung, Verschliisselung und "need-to-know" basierte Zugriffsberechtigungen.

Tagging: Datenschutz-Folgenabschatzung; Privacy by Default; Privacy by Design; Sicherheit der Verarbeitung
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Technischer Dateneigentiimer

Vorschlag: Jene Person, die das datenverarbeitende System verwaltet und betreut, sowie Anderungen auf Weisungen
des fachlichen Dateneigentiimers durchfiihren ldsst.

Tagging: Betroffenenrechte; Verzeichnis von Verarbeitungstatigkeiten
transparente Verarbeitung

Vorschlag: Die Verarbeitung personenbezogener Daten, die dem Grundsatz der Transparenz entspricht. Siehe "Trans-
parenz" und "Informationspflicht".

Tagging: Informationspflichten; Zulassigkeit der Verarbeitung
Transparenz

Vorschlag: Ein Grundsatz der DSGVO, wonach die Verarbeitung personenbezogener Daten fiir die betroffene Person
nachvollziehbar sein muss. Danach muss die betroffene Person vor Beginn der Verarbeitung umfassend (iber Zwecke
und Umfang der Verarbeitung ihrer personenbezogenen Daten, sowie liber die mit der Verarbeitung verbundenen Risi-
ken und (ber ihre Rechte aufgekldrt werden. Die Aufkldrung muss prézise, leicht zugénglich und versténdlich sowie in
klarer und einfacher Sprache abgefasst sein. Siehe auch "Informationspflicht".

Tagging: Informationspflichten; Zulassigkeit der Verarbeitung

Trigger fur Datenléschung

Vorschlag: Bezeichnet das eine Datenl6schung auslésende Ereignis. Dies kann z.B. der Widerruf einer Einwilligung, die
Erreichung des Zweckes der Verarbeitung, das Erléschen einer gesetzlichen Verpflichtung, der Ablauf einer Aufbewah-

rungsfrist oder auch ein berechtigtes L6schungsbegehren einer betroffenen Person sein.

Tagging: Betroffenenrechte; Datenschutz-Prozesse; Widerruf der Einwilligung; Zulassigkeit der Verarbeitung

U

unrechtmaBig

Vorschlag: Die Verarbeitung personenbezogener Daten ist unrechtmaflig, wenn fiir die Verarbeitung zu dem jeweiligen
Zweck kein Erlaubnistatbestand erfiillt ist. Siehe "Rechtsqrundlagen der Datenverarbeitung”.

Tagging: RechtmaRigkeit der Verarbeitung; Verzeichnis von Verarbeitungstatigkeiten
Unternehmen

Eine natirliche und juristische Person, die eine wirtschaftliche Téatigkeit austbt, unabhangig von ihrer Rechtsform, ein-
schlieBlich Personengesellschaften oder Vereinigungen, die regelmaig einer wirtschaftlichen Tatigkeit nachgehen.

Tagging: Nachweis der Erfillung der DSGVO (Rechenschaftspflicht); Verzeichnis von Verarbeitungstatigkeiten
Unternehmen fiir die im Auftrag verarbeitet wird

Vorschlag: Unternehmen, fiir die ein Auftragsverarbeiter auf der Grundlage eines Auftragsverarbeitervertrages (Data
Processing Agreement) personenbezogene Daten verarbeitet

[=]: [=]
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Tagging: Auftragsverarbeiter; Verzeichnis von Verarbeitungstatigkeiten
Unternehmensgruppe

Gruppe, die aus einem herrschenden Unternehmen und den von diesem abhangigen Unternehmen besteht.

Tagging: Datenschutzbeauftragter

\'

Verantwortlicher

Die natirliche oder juristische Person, Behérde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen
Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet.

Tagging: Nachweis der Erfiillung der DSGVO (Rechenschaftspflicht); Verzeichnis von Verarbeitungstatigkeiten
Verarbeitung

Jeder mit oder ohne Hilfe automatisierter Verfahren ausgeflihrten Vorgang oder jede solche Vorgangsreihe im Zusam-
menhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speiche-
rung, die Anpassung oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermitt-
lung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die Verknupfung, die Einschrankung, das
Léschen oder die Vernichtung.

Tagging: Anwendungsbereich der DSGVO
Verarbeitung besonderer Kategorien personenbezogener Daten

Vorschlag: Die Verarbeitung personenbezogener Daten, die (auch) besondere Kategorien personenbezogener Daten,
wie z.B. Gesundheitsdaten, umfasst.

Tagging: RechtmaRigkeit der Verarbeitung; Verzeichnis von Verarbeitungstatigkeiten

Verarbeitung der Daten unter Verwendung neuer Technologien

Vorschlag: Die Verarbeitung personenbezogener Daten unter innovativer Nutzung oder Anwendung neuer technologi-
scher oder organisatorischer Lésungen. Dabei ist weniger die "Neuartigkeit” der Technologie wie bspw. Cloud-Services,
"Bring-Your-Own-Device"- Programme, Internet of Things, Kombination von Fingerabdruck- und Gesichtserkennung zum
Zweck verbesserter Zugangskontrolle etc. gemeint, als vielmehr die Dauer des Einsatzes solcher Technologien im Un-
ternehmen.

Tagging: Datenschutz-Folgenabschatzung; Sicherheit der Verarbeitung

Verarbeitung der nationalen Kennziffer

Vorschlag: Die Verarbeitung der nationalen Kennziffer, die ein Identitédtsdatum darstellt. Dies ist z.B. franzésische natio-
nale Identitatsnummer "NIR" oder die in Osterreich im Rahmen des E-Government-Gesetzes geplante "E-ID".

Tagging: Verzeichnis von Verarbeitungstatigkeiten

Verarbeitung nach Treu und Glauben
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Vorschlag: Verarbeitung nur zu Zwecken, mit denen die betroffene Person aufgrund der erteilten Informationen verniinf-
tigerweise rechnen darf.

Tagging: Informationspflichten; Zulassigkeit der Verarbeitung

Verarbeitungstatigkeit

Vorschlag: Die Summe der in ihrem Ablauf logisch verbundenen Verarbeitungen, die zur Erreichung eines inhaltlich be-
stimmten Ergebnisses (zu einem Zweck), geordnet sind und zur Génze, teilweise oder nicht automationsunterstiitzt, er-
folgen.

Tagging: Verzeichnis von Verarbeitungstatigkeiten

Verarbeitungszwecke

Vorschlag: Die Zwecke, zu denen eine Verarbeitung personenbezogener Daten erfolgt. Siehe "Zweck"

Tagging: Verzeichnis von Verarbeitungstatigkeiten; Zulassigkeit der Verarbeitung

Verbundene Datenanwendungen (Weitere Anwendungen, Archivsystem, Schnittstellen)

Vorschlag: Systeme und Applikationen, die miteinander verbunden sind und zwischen denen Daten libermittelt werden
(one-way) oder die wechselseitig Daten austauschen.

Tagging: Sicherheit der Verarbeitung; Verzeichnis von Verarbeitungstatigkeiten

Vereinbarung

Vorschlag: Eine zivilrechtliche Vereinbarung, die zwischen mindestens zwei Parteien abgeschlossen wird.
Tagging: Auftragsverarbeiter; Gemeinsame Verarbeitung

Verfahren fiir Datenloschung

Vorschlag: Eine festgelegte Vorgehensweise (Prozess) zur sicheren Léschung personenbezogener Daten, welche den
Anforderungen der DSGVO entspricht.

Tagging: Betroffenenrechte; Sicherheit der Verarbeitung
Verhaltensregeln

Vorschlag: Verhaltensregeln, die insbesondere KMUs bei der ordnungsgeméf3en Anwendung der DSGVO unterstlitzen
sollen, branchenspezifisch ausgearbeitet werden soll en und von der Aufsichtsbehérde zu genehmigen sind.

Tagging: Datentibermittiungen; Sicherheit der Verarbeitung
VerhaltnismaRigkeit

Vorschlag: Das Recht auf Datenschutz ist ein Grundrecht, sodass bei der Verarbeitung von personenbezogenen Daten
immer ein Eingriff in ein Grundrecht erfolgt. Daher gelangt der Grundsatz der VerhéltnisméaRigkeit zur Anwendung, wo-
nach der Eingriff in dieses Grundrecht zur Verarbeitung von personenbezogenen Daten immer zu einem legitimen Zweck
vorgenommen werden muss und angemessen bzw. auf das gelindest mégliche noch zum Ziel fiihrende Ausmal3 be-
schrénkt sein muss.
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Tagging: Verzeichnis von Verarbeitungstatigkeiten; Zulassigkeit der Verarbeitung
Verletzung des Schutzes personenbezogener Daten (Datenschutzvorfall)

Eine Verletzung der Sicherheit, die zur Vernichtung, zum Verlust, zur Veranderung, oder zur unbefugten Offenlegung
von beziehungsweise zum unbefugten Zugang zu personenbezogenen Daten fiihrt.

Tagging: Datenschutzvorfall; Sicherheit der Verarbeitung; Verzeichnis von Verarbeitungstatigkeiten
Vertragserfiillung

Vorschlag: Die Erbringung einer vertraglich geschuldeten Leistung, auf die vereinbarte Art und Weise, in der vereinbar-
ten Qualitat, zur vereinbarten Zeit und an dem vereinbarten Ort.

Tagging: RechtmaRigkeit der Verarbeitung; Verzeichnis der Verarbeitungstatigkeiten
Vertraulichkeit

Vorschlag: Ein Grundsatz der DSGVO, wonach die Verarbeitung personenbezogener Daten so zu erfolgen hat, dass
diese vor unbefugter und unrechtméfliger Verarbeitung geschlitzt sind. Dabei ist sicherzustellen, dass Unbefugte keinen
Zugang zu Daten haben und weder die Daten noch die Geréte, mit denen die Daten verarbeitet werden, benutzen kén-
nen.

Tagging: Sicherheit der Verarbeitung
Vertreter

Eine in der Union niedergelassene natiirliche oder juristische Person, die von dem Verantwortlichen oder Auftragsverar-
beiter (ohne Niederlassung in der EU) schriftlich geman Artikel 27 bestellt wurde und den Verantwortlichen oder Auf-
tragsverarbeiter in Bezug auf die ihnen jeweils nach dieser Verordnung obliegenden Pflichten vertritt.

Tagging: Allgemeine Pflichten der DSGVO
Verzeichnis von/der Verarbeitungstitigkeiten (VdV)

Vorschlag: Das von Verantwortlichen bzw. Auftragsverarbeitern gemél Art 30 DSGVO zu fiihrende Verzeichnis, in wel-
chem sédmtliche Verarbeitungstétigkeiten zu dokumentieren sind.

Tagging: Verzeichnis von Verarbeitungstatigkeiten
Vier-Augen-Prinzip

Vorschlag: Prinzip, wonach wichtige Entscheidungen nicht von einer einzelnen Person getroffen werden oder kritische
Tétigkeiten nicht von einer einzelnen Person durchgefiihrt werden sollen oder diirfen.

Tagging: Sicherheit der Verarbeitung
Vorfall

Siehe: Verletzungen des Schutzes personenbezogener Daten (Datenschutzvorfall)

Tagging: Datenschutzvorfall; Sicherheit der Verarbeitung; Verzeichnis von Verarbeitungstatigkeiten
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Weltanschauliche Uberzeugungen

Vorschlag: Die Gesamtsicht der Welt und die Stellung des Einzelnen darin. Daten zu weltanschaulichen Uberzeugungen
fallen unter besondere Kategorien personenbezogener Daten.

Tagging: RechtmaRigkeit der Verarbeitung
Widerruf der Einwilligung

Vorschlag: Eine WillenséuBerung, aus der eindeutig hervorgeht, dass die betroffene Person, die zur Verarbeitung ihrer
personenbezogenen Daten erteilte Einwilligung zuriicknehmen wiill.

Tagging: Einwilligung; RechtmaRigkeit der Verarbeitung

Widerrufserklarung

Vorschlag: Die schriftliche oder im Wege elektronischer Kommunikation erfolgte Widerruf der Einwilligung.
Tagging: Einwilligung; RechtmaRigkeit der Verarbeitung

Widerspruchsrecht

Vorschlag: Das Recht der betroffenen Person, einer Verarbeitung ihrer personenbezogenen Daten, die auf der Rechts-
grundlage berechtiger Interessen oder éffentlicher Interessen bzw. Auslibung 6ffentlicher Gewalt beruht, aus Griinden,
die sich aus ihrer besonderen Situation ergeben, jederzeit zu widersprechen. Z.B.: Veréffentlicht der Verantwortliche
Adressdaten der betroffenen Person auf seiner Website und basiert die Verarbeitung auf dem Rechtsgrund berechtigter
Interessen, dann kénnte eine betroffene Person, die von einem Stalker verfolgt wird, Widerspruch erheben.

Tagging: Betroffenenrechte; RechtmaRigkeit der Verarbeitung

z

Zertifizierungsstellen

Vorschlag: Eine Stelle oder Organisation, die dazu akkreditiert ist , Zertifizierungen zu erteilen oder zu verldngern, mit
denen nachgewiesen wird, dass die DSGVO bei Verarbeitungsvorgédngen von Verantwortlichen oder Auftragsverarbei-
tern eingehalten wird. (Art 43 DSGVO)

Tagging: Datenubermittlungen; Sicherheit der Verarbeitung; Nachweis der Erfiillung der DSGVO (Rechenschaftspflicht)
Zertifizierungsverfahren

Vorschlag: Ein Verfahren, in dessen Rahmen eine Zertifizierung ausgestellt wird, die nachweist, dass ein Verantwortli-
cher bzw. Auftragsverarbeiter die Anforderungen der DSGVO einhélt, bzw. dass ein Verantwortlicher bzw. Auftragsverar-
beiter in einem Drittland geeignete Garantien fiir ein angemessenes Datenschutzniveau bietet (Art 42 DSGVO).

Tagging: Datenubermittlungen; Sicherheit der Verarbeitung; Nachweis der Erfiillung der DSGVO (Rechenschaftspflicht)

Zweck
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Vorschlag: Ein bestimmtes, vor Beginn der Verarbeitung festzulegendes Ergebnis bzw. Ziel, das der Verantwortliche mit
der Verarbeitung personenbezogener Daten erreichen will bzw. verfolgt.

Tagging: Verzeichnis von Verarbeitungstatigkeiten; Zulassigkeit der Verarbeitung

Zweckbindung

Vorschlag: Ein Grundsatz der DSGVO, wonach personenbezogene Daten nur fiir festgelegte, eindeutige und legitime
Zwecke erhoben werden und nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden
dlirfen.

Tagging: Verzeichnis von Verarbeitungstatigkeiten; Zulassigkeit der Verarbeitung

Zweifel an der Identitat der natiirlichen Person

Vorschlag: Zweifel daran, dass die Identitét einer betroffenen Person nachgewiesen ist, insbesondere dann, wenn die
betroffene Person nicht eindeutig identifiziert werden kann.

Tagging: Betroffenenrechte
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